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Forord

Ved skrivelse af 19. marts 1984 annodede justitsmnisteriet
straffel ovradet om en udtalelse om hvorvidt de gad dende bestem
nmelser i straffeloven er tilfredsstilllende udformet med henblik
pa gerningstyper, der har forbindel se ned el ektroni sk databe-
handling (datakrimnalitet).

I justitsministeriets skrivelse henvistes til, at en rakke sager
om dat akrim nalitet, der var under behandling hos politiet eller
ankl agenyndi gheden, havde givet anledning til offentlig ontale
og di skussion. Det oplystes, at justitsmnisteriet og ankl agenyn-
di gheden, navnlig statsadvokaten for selig gkonom sk krim na-
litet, havde ful gt udviklingen pad dette orndae, og at ankl agenyn-
di gheden endnu ikke havde haft sager om datakrimnalitet, som

i kke var onfattet af de ged dende bestemmel ser i straffel oven.
Justitsministeriet fandt det imdlertid hensigtsnmessigt, at

der blev foretaget en sam et vurdering af, om de gad dende reg-
ler er tilfredsstillende udfornmet med henblik pa sa&danne for-

hol d. Der kunne efter justitsministeriets opfattelse bl.a. vare
en vis tvivl om "hvorvidt gerningsbeskrivelsen i straffelovens
best emmel ser navnlig om fredskrankel ser, berigel seforbrydel ser,

tingsgdel aggel se og brugstyveri i tilstrakkeligt onfang onfatter
f.eks. retsstridig tilegnelse, gdel aggelse eller brug af data-
udstyr, dataprogranmer eller data, somer lagret i databehand-

lingsudstyr". Desuden nawntes det spegrgsmél, om straffelovens
best emmel ser giver nulighed for at idegmme tilstrakkelig hgj
straf for tilfadde af serlig grov datakrimnalitet, der er om
fattet af |oven.

Justitsministeriet annmodede om at straffel ovradets udtal el se
s& vidt nuligt matte foreligge i |gbet af 1984. Denne frist
er senere blevet forlanget til ca. 1. marts 1985.

Straffel ovraddet har nodtaget vardifuld bistand fra Kommuneda-
ta I/S, Kjgbenhavns Handel shank A/'S og statsadvokaten for sas-
lig gkonom sk kriminalitet.



Radets formand og sekretariatet har endvidere deltaget i mader
med sagkyndige i de andre nordiske lande og i et af OECD af -
hol dt mpde i Paris den 10. og 11. decenber 1984 om "conputer-re-
lated crimnality". Det er i nmange |ande aktuelt at overveje,
om datakrinmnalitet giver anledning til andringer i straffelov-
gi vni ngen, og opnex ksomheden sanier sig navnlig om de gernings-
typer, der er nawnt nedenfor i kapitel 1.3.

Om aktuel l e overvejelser i de nordiske |ande skal kort anfg-
res folgende. | Norge har strafffelovradet i 1983 faet stillet
en opgave, der i det vasentlige svarer til den, der foreligger
i Danmark, og en norsk betankning ventes afgivet i 1985. | Sve-
rige er nogle sider af datakrimnaliteten ontalt i betankningen
oversyn av |agstiftningen om fornbgenhetsbrott utom gal denars-
brott" {SQU 1983:50). Der stilles her forslag omen ny straf-

f ebest emmel se om "datorbedréageri”. Tilsvarende foreligger der
fra det finske strafflagsprojekt et forslag omen ny bedrage-
ri bestermel se (se om det svenske og det finske forslag neden-
for i kapitel 6). Bade i Sverige og Finland gar nman videre med
drogftel ser om andre sider af datakrimnaliteten.

| straffelovradets sanmensagning er der i januar 1984 sket fal -
gende andringer. Tidligere afdelingschef i justitsministeriet
M chael Lunn er udtradt af radet efter at vexe blevet udnawnt
til departementschef i energinministeriet, og i hans sted er
kontorchef i justitsministeriet Mchael E ner udpeget som ned-
lem af ré&det og leder af dettes sekretariat. Fangsel sinspek-
ter, lic. jur. Oe Ingstrup er udtradt af radet efter at have
overtaget en stilling ved Correctional Service, Canada, og han
er blevet efterfulgt af direkter for kriminalforsorgen Frits
Hel | born som nedl em af radet. Endvidere er politimester Jor-
gen Langkilde bl evet udpeget som medlem af radet.

Straffel ovrddet har sal edes ved afgivelsen af denne bet ankning
haft fol gende sammensat ning: professor, dr. jur. Knud Waaben
(formand), advokat Jgrgen Bang, kontorchef M chael El ner,- rets-
prasident Kurt Haulrig, direktegr for krimnalforsorgen Frits
Hel | born, politinester Jorgen Langkilde og rigsadvokat Per Lin-
degaar d.



Hvervet som sekreteae for
justitsmnisteriet

Jorgen Bang
Frits Hellborn

radet er varetaget af
Carl sen.

Kgbenhavn, den 4. marts 1985.

El ner

Jorgen Langkil de
Knud Waaben

(f or mand)

fuldmegtig i

Kurt Haulrig

Per Li ndegaard

/Bent Carlsen
(sekretar)



Samenf at ni ng

Straffel ovradet har i denne betankning behandl et spargsnmal et
om datakrimnalitet. Radet har i den forbindelse foretaget en
gennengang af straffeloven og de vasentligste salove med hen-
blik pd at konstatere, omder er behov for at foretage | ovam-
dr i nger.

| betankni ngens kapitel 1 har nman kort beskrevet datatekni k-
ken, og hvad der forstas ved datakriminalitet. Det anfares,

at den egentlige datakrinminalitet er de strafbare handlinger,
der rumrer en anvendel se af den for databehandling saxegne tek-
nik med hensyn til registrering, opbevaring, bearbejdelse og
brug af oplysnnger. Radet har dog ikke |agt vemyt pa at fast-
hol de en begramsning til den egentlige datakrinminalitet, nen
har ogsad behandl et handlinger, som har forbindelse til data-
behandl i ng, uden at der anvendes sarlig datateknik, f.eks. be-
skadi gel se el ler gdel amgel se af dataanlag. | sanme kapitel be-
skrives de vigtigste typer af datakrimnalitet.

| kapitel 2 findes en gennengang af straffelovens bestemel -
ser om fredskrankel ser, navnlig bestemmelserne i § 263 og 8§
264. Det kan efter radets opfattelse give anledning til en vis
tvivl, omuberettiget indsigt i data er onfattet af bestemel -
sen i § 263. For at gegre det klart, at det er strafbart at skaf-
fe sig sadan adgang til oplysninger, somer lagret i et data-

anl ag, foreslds en ny bestemmel se herom indfgjet i & 263 som
et nyt stk. 2. Endvidere foreslds en ny strafskas pel seshestem
melse indfgjet i & 263 for de tilfadde, hvor gerningsnanden

i forbindelse med en overtrazel se af § 263, stk. 1 og 2, har
haft forsad til at skaffe sig oplysninger om en virksonheds
er hvervshenmel i gheder, eller hvor der i @vrigt foreligger sa-
ligt skerpende onstandi gheder.

Kapitel 3 indehol der en gennengang af straffel ovens bestenmel -
ser omtyveri (8 276) og brugstyveri (8 293). Det konstateres,
at tyveribestenmel sens krav om borttagel se af en fremed rorlig
ting giver den et meget begramset anvendel sesonrade i datafor-



hold, men at der pa den anden side ikke er noget behov for at
udvi de best emmel sen. Endvi dere konkl uderes det, at bestemmel -
sen om brugstyveri i vidt onfang vil kunne finde anvendel se

pa uberettiget brug af dataanlag, programer og oplysninger,
der er lagret pd fysiske genstande.

Kapitel 4 indehol der en gennengang af straffelovens bestemel -
se i 8§ 291 om tingsbeskadi gel se og tingsedel aggel se nmed hensyn
til dataforhold. Radet antager, at bestemmel sen vil kunne fin-
de anvendel se ikke alene pa tilfadde, hvor et dataanlag beska-
di ges, men ogsa pa en rakke tilfadde, hvor datal agrede oplysnin-
ger eller programmer anmdres eller slettes. Der foreslas derfor

i kke amdringer af denne bestenmel se.

| kapitel 5 har nan foretaget en gennengang af straffelovens
kapitel 20 og 21 om alnmenfarlige og al menskadelige forbrydel-
ser. Radet finder, at det begr veze strafbart at frenkal de om
fattende forstyrrelse i driften af dataanlag, og foreslar en
tilfgjelse heromtil straffelovens & 193 sam en forhgjelse
af denne bestemmel ses strafmaksimumtil 6 ars fangsel.

I kapitel 6 gennengas straffelovens 8§ 279 om bedrageri ned hen-
blik pd dataforhold. Efter radets opfattelse vil bestemel sen

i kke vaze anvendelig i de bedragerilignende situationer, hvor
det ikke er et nenneske, der besviges, nen en datamaski ne, som
nodt ager urigtige oplysninger fra gerningsmanden, og som der-
for leverer et urigtigt resultat med gkonomni ske fgl ger. En del
af disse forhold vil i dag kunne straffes efter straffelovens
best ermel ser om undersl ab og mandatsvig. Men straffel ovradet
har fundet det hensigtsnessigt at udforne en ny bestenmel se

i 8 279 a om databedrageri, somger det klart, at det er straf-
bart retsstridigt at pavirke resultatet af en databehandling
for at skaffe sig eller andre en uberettiget vinding.

| kapitel 7 beskrives straffel ovens bestenmel ser om pengeunder -
slab (8 278) og mandatsvig (8 280). Navnlig den sidstnante

har i praksis fundet anvendel se pa datakriminalitet. Bl.a. under
hensyn til det foran nawnte forslag om en bestemel se om dat a-
bedrageri finder radet ikke behov for amdringer af de to bestem



10

nmel ser.

Kapitel 8 indeholder en gennengang af straffel ovens bestemmel -
ser i kapitel 19 om bevi sforbrydel ser, navnlig 8§ 171 om doku-
nmentfal sk og 8§ 178 om bevi sgdel aggel se. Det konstateres, at
bestemmel serne i kapitel 19 kun har et begranset anvendel ses-
onr &de ned hensyn til dataforhold. Efter radets opfattelse er
der ikke pd nuvagende tidspunkt tilstrakkeligt grundlag for

at foresld en ny bestemmelse i kapitel 19 om dataindgreb eller
i gnende. Samme konkl usion er radet ndet til nmed hensyn til
straffel ovens bestemmel ser i kapitel 17 omurigtige erklarin-
ger .

| kapitel 9 ontales de vigtigste af de sealove, som har tilknyt-
ning til spegrgsnélet om datakriminalitet: registerlovene, |ov
om bet al i ngskort, markedsfgringsl oven og ophavsretsl oven.



Kapitel 1

I ndl edni ng

1.1 Dat at ekni kken

Den centrale enhed i et dataanla® er den, som styrer og udfgrer
de el ektroni ske operationer. Det udefra kommende material e af
opl ysninger formuleres i naskinkode, d.v.s tegn, der kan onsat -
tes til inpulser i de elektroniske konponenter - chps eller

i ntegrerede kredslgb -, somindeholdes i central enheden. Hvis
opl ysni nger skal bevares, sker dette i conputerens "ydre |a-
ger", typisk et magnetband eller en pladefornet diskette,- der
har en partikei bel agni ng, som kan magneti seres. De registre-
rede oplysninger eller et ordnet udvalg af dem ggres til gange-
lige ved aktivering af de el ektroniske inpulser. Ale opera-
tioner bestenmes af programmer, d.v.s. forud fastlagte instruk-
tioner for ordning, udvadgelse og anden bearbejdel se af data
fra conputerens |ager. Central enheden rumrer en regneenhed,

der udfgrer alle regneoperationer, sant en styreenhed, der sar-
ger for, at karsel sker efter de i programet angivne retnings-
linier. Det beror pd brugerens behov, om oplysninger og pro-
granmmer pa& magnetband og disketter skal vere direkte knyttet
til conputeren, det vil sige uniddel bart disponible til brug
for operationer, eller de skal adskilles fra conputeren og ar-
kiveres, indtil de igen forbindes med conputeren. Et typisk

obj ekt for arkivering er sikkerhedskopier af nateriale.

Det md frenmhawes, at progranmmer ikke er en del af behol dnin-
gen af oplysninger, selvom de datateknisk foreligger og vir-
ker p& samme nméde som di sse. Progranmer er selvstandige red-
skaber til strukturering af datamassen. De spamder fra det ne-
get enkle til det starkt konplicerede, fra standardi serede pro-
grammer ned et bredt anvendel sesonradde til de nest specialise-
rede. Datakriminalitet kan derfor ikke blot bestd i uberettiget
indblik i eller andring af |agrede oplysninger, men ogsa f.eks.
i ulovlig tilegnelse af et program gennem m sbrug af et data-

anl ag.
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Ved indlasning og udlasning af data benyttes oftest term na-
ler, der bestar af et tastatur og en dataskam eventuelt og-
sd en printer der kan udskrive det gnskede pa papir. | sin op-
rindelige formvar conputeren indrettet saledes, at alle ope-
rationer fra nodtagel sen af inddata til afslutningen af data-
behandling foregik pa samme sted. Det er karakteristisk for
den senere udvikling, at termnaler kan befinde sig langt fra
den centrale enhed, sdaledes at der ved terminal en kan afsendes
og nodtages data til og fra et hovedkontor o.l. Der kan desuden
til en termnal vere knyttet en mindre conputer ned mulighed
for brug af term nal ens egne disketter.

Transm ssionen nellem central enheden og terminalen eller nellem
flere ternminaler indbyrdes kan foregd pa forskellige mader,
f.eks. gennem interne |edninger eller kabler, gennem telexnet-
tet, det offentlige datanet, det alnindelige telefonnet (herunder
| ej ede tel efonkredsl gb) eller bredband. Ved brug af telefonnet-
tet anvendes apparater ("nodener"), der onsatter datanmaski nens
signaler til signaler, der kan transmitteres via telefonnettet.

De vigtigste elenenter i et datasytem er saledes: den centrale
enhed, termnalen, transnissionsforbindelsen, de |agrede data
og programmet. Pa hvert af disse punkter krawes der sikkerheds-
foranstal tninger, dels for at sikre korrektheden af datamassen
og dens behandling, dels for at veene systenets indhold og funk-
tioner nod uberettiget indsigt og brug. De foran nawnte el enen-
ter er santidig dem der udger mulige angrebspunkter for data-
krimnalitet.Si kkerhedsforanstal tningerne er af nange forskel-
lige slags: aflasning af degre, nggl ekontrol, tyverialarm hem
meligt telefonnumer til nodenforbindel ser, kopiering af data
og progranmer, kontrol kegrsel af materiale, |ogiske prover pa
dat abehandl i ngens korrekthed, efterfgl gende revision o.s.v.

En saglig formfor sikring er den, der er indlagt i systenet
med henblik pa adgangsbegramsni ng og anvendel seskontrol. Som
eksenpl er pa sadan sikring kan nawnes navne- og initialidenti-
ficering (hvor kun indtastning af |egale brugeres navne eller
initialer abner forbindelsen), anvendel se af passwords eller
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kodeord, der bestemmer, hvilke dele af systenmet den pagad dende
har adgang til, sanmt anvendel se af protekti onskoder, der bestem
mer, hvad den paga dende nmd foretage sig (lase, skrive, slette)
i den del af systenet, somhan har |egal adgang til.

I mange starre systemer vil der endvidere ske en sarskilt regi-
strering af illegale adgangsforsgg, og i de fleste stgrre sy-
stener sker der en logregistrering af, hvemder har varet inde
i systemet og i hvilket tidsrummuv.

Ver di en af sikringer afhanger naturligvis af, i hvilket onfang
de fungerer i praksis. F.eks. er initialidentificering ikke
meget vard, hvis en terminal efterlades abnet i frokostpausen,
og passwords er ikke neget vagd, hvis andre er bekendt med dem
Dertil kommer, at i stort set alle systemer vil programmmprer,
der kender systemerne, kunne |lase alle aktuelle initialer, pass-
words o.l.

Logregistrering og registrering af illegale adgangsforsgg gger
nmul i gheden for at opdage angreb pd systemet i tide og forbed-

rer politiets efterforskningsmuligheder.

En salig form for sikring er knyttet til arbejdsdeling. Det

gger mul i ghederne for krimnalitet i ansatel sesforhold, at
sanme person er beskaftiget med den forudgdende ekspedition
af grundmateriale (arbejdssedler, fakturaer o.l), indl asning

eller forberedelse hertil og den efterfelgende ekspedition pa
grundl ag af databehandlingen (udsendel se af |g@nsedler, regnin-
ger o.l.) sam kontrol med overensstemel sen ned grundmateria-
let. Risikoen for, at flere ansatte nedvirker omen forbrydel -
se, er gennengdende mindre end risikoen for, at en person, der
sidder pad alle funktioner, begar krimnalitet.

1.2. Datakrimnalitet.

Udtryk som "data", "databehandling” o.l. onfatter sprogligt

all e oplysninger og enhver form for behandling - herunder ma-
nuel behandling - af oplysninger. Nar udtryk som disse anven-
des i det fglgende, sigtes der imdlertid til forhold, der har
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tilknytning til den el ektroni ske databehandling. Udtrykket "elek-
troni sk dat abehandling” er anvendt i to af de udkast til |ov-
andringer, som straffelovradet frem amger. Efter det for radet
opl yste er der ikke behov for at foretrakke det i dansk sprog-
brug m ndre indarbejdede udtryk "autonatisk databehandling"

(p&d svensk: ADB) frem for udtrykket "el ektroni sk databehand-
ling" (EDB).

Datakriminalitet eller EDB-krimnalitet ("conputer crine") kan
defineres pd forskellige mAder. Enkelte sider af definitions-
sporgsmél et skal her kort ontales, salig ned henblik pa en
forel ghig prasentation af forskellige gerningstyper.

Det kan vage praktisk forst at frenmhawe, at udtrykket "data-
kriminalitet" ikke her begramses til handlinger, der allerede
nu er strafbare i dansk ret. Odet onfatter handlinger, der
enten er eller nmuligvis beor vere strafbare. | almndelighed

er det ikke hensigtsnessigt at bruge udtrykket "kriminalitet™
om andre forhold end dem, der er kriminaliserede, d.v.s. straf-
bare. Men formélet med de fglgende afsnit er at undersgge, om
de gad dende regler er vide nok til at ramme de dataforhold med
straf, som bgr kunne rammes. | denne sammenhamg er det fornent-
lig hensigtsmessigt, at de handlinger, som kommer i sggelyset,
kan kal des "datakriminalitet", for man ved, omde er strafbare.
Ville man undgd denne terminologiske inkonsekvens, matte man
fornentlig begynde ned at tale om "datami shrug" el.lign. og
reservere ordet "datakriminalitet™ for de forhold, om hvilke
det tillige kan fastsl&s, at de er strafbare.

Nar det gad der den naanere forstdelse af udtrykket "datakri-
mnalitet", ber man fornentlig lagge til grund, at den egent-
lige datakriminalitet er de strafbare handlinger, der runmrer

en anvendel se af den for databehandling saregne teknik ned hen-
syn til registrering, opbevaring, bearbejdelse og brug af oplys-
ninger. Hertil hgrer ikke blot uberettiget tilfgjelse, andring
eller slettelse af oplysninger, indgreb i datanl aggets program
mering etc., nen ogsa det forhold, at en person uden at andre
noget skaffer sig kendskab til oplysninger eller programrer

ved uberettiget brug af dataanl agget.
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Datakriminalitet i vid forstand onfatter ogsd andre handlinger
end de her nante: forfal skning af det grundmateriale, der
foreligger fgr dataregistreringens pabegyndelse, eller af ud-
skrifter af en afsluttet databehandling, undladelse af at gogre
opmex ksom p& fejl ved en databehandling, nodtagel se af penge
efter fuldbyrdelsen af en hovedforbrydel se, der er realiseret
ved brug af datateknik, tyveri af et dataanlag eller dele heraf,
beskadi gel se og gdel aggel se af et anlag eller dele heraf ved
traditionelle fysiske mdler somslag eller overrivning af |ed-
ninger etc. | forbindelse ned de sidstnavnte eksenpler kan an-
fores, at der foreligger egentlig datakriminalitet i den oven-
for fremhavede betydning, safrent beskadigel se eller odelaggel-
se forvoldes ved indtastning af ordrer omandring eller slet-
tel se af oplysninger.

Straffelovradet har ikke i det fglgende lagt vagt pa at fast-
hol de en begramsning til datakriminalitet i egentlig forstand.
De centrale problenmer er dog givetvis dem der knytter sig til
registrering, andring, bearbeijdelse, transm ssion og brug af
opl ysninger inden for rammerne af et dataanl ag. Nogle hoved-
typer af datakriminalitet vil blive fremhavet nedenfor i ka-
pitel 1.3.

Opl ysninger fra mange |ande tyder pa, at datakriminaliteten
har faet et meget stort onfang. Der udfoldes derfor mange be-
strabel ser for at indbygge sikkerhedsforanstaltninger i brugen
af dataanlag. De mest onfattende og indgdende undersegelser
og rapporter vedrgrer forholdene i USA, og herfra stammer den

stgrste del af det materiale, der belyser variationer i de fak-
tisk anvendte krimnelle metoder, herunder eksenpler pa gkono-
m ske besvigelser i stor stil. Santidig kan det dog konstateres,

at en rakke gerningstyper gar igen i flere |ande, hvilket ikke
kan overraske, eftersom datatekni kken og dens anvendel se i for-
retningslivet og i offentlig admnistration stort set er den
samme alle steder og frenbyder de samme nuligheder for at ud-
nytte systenets svage punkter. Straffelovrédet har ikke fun-
det det ngdvendigt at ga ind pa en nanere redegerelse for for-
hol dene i andre |ande, nen har i hovedsagen begrenset sig til
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at behandl e de erfaringer og problemer, der er af sterst be-
tydning med henblik pd en vurdering af de gad dende danske reg-
ler. Der er dog pad en rakke punkter anledning til at benytte
eksenpler, der ikke stegtter sig pd erfaringer fra dansk prak-
sis, men i mere hypotetisk form bel yser onrader, der enten er
el ler ikke er dakket af de ged dende regler.

Hvis man ville slutte noget om datakriminalitetens onfang i
Danmark p& grundl ag af de sager, der har foreligget for poli-
tiet og ankl agenyndi gheden, matte man konme til det resultat,
at denne krimnalitet spiller en ret ringe rolle. Straffelov-
radet har haft lejlighed til at gere sig bekendt ned de fleste
af de sager, der har varet behandl et af statsadvokaten for sag-

lig gkonomi sk kriminalitet. | forhold til santlige sager om
forbrydel ser som undersl ab, bedrageri, mandatsvig o.l. udggr
sagerne om datakriminalitet en meget |lille gruppe. Der er dog

grund til at antage, at datakriminaliteten faktisk har et no-
get storre onfang, nen det |lader sig nappe gere at anstille

bl ot nogenl unde realistiske skgn over, hvilken stgrrel sesor-
den det drejer sig om Mange forhold bliver ikke opdaget, bl.a.
fordi der er mangelfuld kontrol nmed de ansattes adgang til at
betjene et dataanlag eller mangelfuld revision eller anden ef-
terfgl gende kontrol ned de forhold, som er genstand for data-
behandl i ng. Men en vasentlig rolle spiller det formentlig og-
sd, at der i mange tilfadde ikke sker anmel delse til politiet
af forhold, der er blevet opdaget. Det kan bl.a. skyldes det
ogsad fra undersl|l abssager kendte forhold, at et firma gnsker

at undgd publicitet onkring interne fremgangsmider, der ned
rette eller urette kan give indtryk af nangl ende sikkerhed og
kontrol, og at firmaet desuden finder, at en afskedigel se -
eventuelt i forbindelse med en aftale omtilbagebetaling - og
en andret intern praksis er en tilstrakkelig reaktion. Lige-
som det er vanskeligt at skgnne over datakrim nalitetens reel-
| e onfang, savnes der hol depunkter for at sige noget generelt
om i hvilken grad eller pa hvilke onrader man har forsegnt at
fol ge den ggede brug af datateknik op med nerliggende og |et
praktikable sikkerhedsforanstaltninger.

Der kan dog nappe vaze tvivl om at virksonheder og nyndi gheder
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i betydeligt onfang udfol der bestrabel ser for at gge sikkerhe-
den nmod, at dataanlag kan msbruges af ansatte eller udefra
komrende personer. | forbindel se med den opgave, der foreligger
for straffelovradet, bgr det understreges, at brugen af sikker-
hedsforanstaltninger utvivlsont har en langt sterre prawventiv
betydning end nogle andringer i straffelovens afgransning af
det strafbare onrade.

1.3. Gerningstyper og |ovregler

| straffeloven findes der kun en enkelt bestemmel se, der ved
selve sin fornulering viser, at den har noget at gegre med el ek-
troni sk databehandling. Det er § 152, stk. 4, ombrud pa tavs-
hedspligt, begdet af en person, der har féet en vis viden "
der arbejde for en virksomhed, der naskinelt behandler eller
opbevarer oplysninger for det offentlige". Men i @vrigt beror
dat af orhol ds strafbarhed pa, om de er dakkede af gerningsbe-
skrivelsen i en bestemel se, der kan overtreaaes pa mange for-
skel lige mader, f.eks. § 263 om fredskrznkelser eller § 279
om bedrageri. Mange bestenmel ser i straffeloven - bl.a. i kap.
28 om berigelsesforbrydelser - har ikke varet andrede siden

| ovens vedtagel se i 1930, da ingen tamkte pa& datateknik, nen
alligevel vil mange dataforhold vexe onfattet af ordval get i
sddanne bestemel ser. Nar nman opdel er angreb pa eller nisbrug
af dataanlag i en rakke forskellige typer, er det for de fle-
ste forholds vedkommende relativt let at afgere, omde falder
indenfor eller udenfor en straffebestemmelses onr ade, medens
sporgsmal et pa nogle punkter frenbyder tvivl.

un-

Straffelovrddet har i de fglgende afsnit anvendt den systenatik,
at udgangspunktet tages i de straffebestemmelser, som né an-
tages at finde anvendel se pd forskellige forner for datakri-
mnalitet. Inden for hver bestemmel se sgges det belyst, hvilke
forhold der md antages at vere strafbare, og det dreftes, om
der nmd antages at vare behov for lovandringer.

De vigtigste af de typer af datakriminalitet, som skal tages
i betragtning, kan skematisk opstilles sal edes:
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1) Ulbwlil gigt i hddbl kk ii amdires dat a.

En rakke datami sbrug bestar i at skaffe sig uberettiget adgang
til andres dataoplysninger uden herved at andre opl ysni ngernes
indhold eller i @vrigt pavirke den frentidige retnessige brug
af dataanl sgget. Sadanne handlinger ma opfattes som fredskran-
kelser pa linie ned de i straffelovens 88 263 ff. beskrevne
krankel ser af andres ret til at have deres gemmer, brevveksling,
santaler, privatliv mv. uforstyrret for sig selv.

2) Videregivelse af data.
Den, som i nedfer af et anseattelsesforhold o.1. lovligt har
faet kendskab til oplysninger, kan misbruge sin viden ved at

vi deregi ve oplysninger til andre.

Dat at ekni K som niddel til berigel sesforbrydel ser.

Msbrug af et dataanlam kan pa forskellige nmader vare et niddel
til at begd en af straffelovens kap. 28 onfattet berigel sesfor-
brydel se. De forbrydel ser, somisa konmmer i betragtning, er
bedrageri (8 279), pengeunderslab (8§ 278, stk. 1, nr. 3) og
mandatsvig (8§ 280). Derinod vil datateknik formentlig sjadd-
nere vage et middel til at begd tyveri (8§ 276) eller tingsun-
derslab (8 278, stk. 1, nr. 1), nen et dataanlag eller dele
heraf kan i sig selv vae genstand for en sadan forbrydel se.

4) Beskadi gel se og gdel agygel se af dataanl ag og dat a.

Uden at have forsat til at skaffe sig selv eller andre uberet-
tiget gkonom sk vinding kan en person angribe en andens data-
anl ag ved handlinger, der nmedfegrer en beskadi gel se eller gde-

| aggel se af selve anlagget eller dele heraf eller af |agrede
opl ysni nger. Foruden ting' sbeskadi gel se og -adel aggel se efter

§ 291 ontales senere de forhold af selig grovhed eller farlig-
hed, der kan forvoldes ved brandstiftelse eller sprangning el -
ler medfegre onfattende forstyrrelse af konmunikati onsm dl er
o.l.



5) Uovlig brug af et datanl ag.

Den uberettigede brug af en andens dataanlag eller af tilbehgr
hertil kan straffes efter straffelovens § 293 om brugstyveri.
Da denne bestemmel se |igesom § 291 indehol der udtrykket "ting",
ma det overvejes, omder kan forekomme en uberettiget brug af
andres dataopl ysninger, der ikke er onfattet af dette udtryk.

6) Forfal skning af bevismdler.

Et uberettiget indgreb i dataregistrerede oplysninger kan have
lighed ned dokunentfal sk og andre bevisforbrydel ser, nar ger-

ni ngsmanden handler nmed forsa til at forvanske de beviser,

som senere kan tamkes stottet pd et dataanl ags udvisende. Ek-
senpl er herpa kan foreligge, hvor forvanskning af dataoplysnin-
ger sker for at skjule en allerede begadet berigel sesforbrydel se,
el ler hvor forvanskningen angar retsforhold, der ikke har noget
at gere med gkonom ske forhold.

7) Modt agel se af penge eller oplysninger efte en forudgdende
dat af or brydel se.

Til datakrimnalitet i vid forstand kan bl.a. henregnes nogle
tilfadde, hvor en person begdr haderi eller et hermed besl agtet
forhold ved at nodtage penge eller oplysninger, der er frem
komret ved en egentlig dataforbrydel se, f.eks. underslab ved
dat aoverfogrsel af penge eller ulovlig tapning af beskyttede

opl ysni nger om forretningsforhol d.

8) Tilegnelse eller brug af ophavsretligt beskyttede program
mer for databehandling.

Udenfor tilfadde, hvor tilegnelse af dataprogramer kan bedgnmes
somtyveri eller tingsunderslab, kan der tankes tilfeade, hvor
sddan tilegnel se af beskyttede programer er eller bgr vere

en kramkel se af ophavsretten til progranmer.

De gad dende straffel ovsbestemmel ser - eventuelt ned visse udvi-
del ser - finder anvendelse pd ret forskelligartede gerningsty-
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per. Bestemmel ser om edskrankelser angar typisk det blotte
indblik i andres dataoplysninger uden indgreb i deres indhold
el ler behandling. Nogle bestemmel ser om fornueforbrydel ser ret-
ter sig alene eller fortrinsvis nod dataanlag eller dele heraf
som fysi ske genstande, nedens andre angar et dataanlags infor-
mati oner og deres behandling. Fadles for alle berigelsesforbry-
del ser (nodsat f.eks. tingsedelzggelse og brugstyveri) er et
krav om at der skal vaxe handl et ned berigelsesforset. Dette
ger det ngdvendi gt at overveje, omder er forngden strafhjenmel
i tilfadde, hvor datakriminalitet ikke er forbundet med (bevi-
seligt) berigelsesforszt. Af berigelsesforbrydelserne vil pen-
geundersl ab og mandatsvig vare begransede til personer, der

i kraft af et ansattelsesforhold eller lignende har en selig
tilknytning til den person eller virksomhed, hvor forbrydel sen
begds, medens bedrageri o.1. kan begds savel af ansatte som

af udefra kommende personer, der skaffer sig adgang til at be-
tjene et dataanl ag.

De fleste af de straffelovsbestemmelser, der kommer i betragt-
ning, forudsatter, at der er handlet ned forsa, jfr. straffe-
lovens § 19. Der er dog enkelte bestemmel ser om uagt somhed,
bl.a. 8 291, stk. 3, om tingsbeskadigelse eller -gdel aggel se
af betydeligt omfang, |igesom uagtsormhed som hovedregel er om
fattet af straffebestemmelser i s&rlovgivningen, bl.a. markeds-
feringsloven. Straffelovradet har overvejet, omder er behov
for at ramme uagtsomme (eventuelt blot groft uagtsonme) data-
m sbrug, somikke i dag er strafbare. Man er naet til den kon-
klusion, at der ikke bgr stilles forslag om nykriminalisering
af forhold, der ikke er begdet ned forsead, se dog kapitel 5
om § 193.

Sporgsmél et om fastsattel se af strafferanmmer ontales i forbin-
del se med de enkelte forbrydelsestyper.

Straffel ovraddet har ikke i det fglgende anfgrt detail henvis-
ninger til litteraturen omde ontalte strafbare gerningstyper.
For s& vidt angar litteratur pa& dansk om EDB-kriminalitet skal
navnlig frenhawes Ula Hggs artikel "EDB og EDB-kriminalitet"
i Ankl agenyndi ghedens &arsberetning 1981, side 58-73, og Vagn
G eves bog "EDB-strafferet" (1984).



Kapitel 2

Fr edskr amkel ser

2.1. straffelovens bestemmel ser om fredskrankelser, navnlig
88 263-264 d, handler om forskellige forner for uberettiget

i ndtrangen pa onrader eller indblik i forhold, somprivate,
virksomheder, nyndi gheder m.v. har et rineligt krav pd at ha-
ve uforstyrret for sig selv. Hovedtyper af fredskrankelser er
kramkel se af brevhemmel i gheden, husfredskrankelse, ulovlig af-
lytning og fotografering sam videregivelse af neddel el ser el -
ler billeder vedrgrende private forhold, se nanere nedenfor.

Best enmel serne om fredskrenkelser blev revideret ved lov nr.
89 af 29. marts 1972 pad grundlag af straffelovradets betankning
omprivatlivets fred (Bet. nr. 601, 1971). Oml ovforslaget hen-
vises til FT 1971-72, tilleagy A sp. 551 ff. Et af formilene
med denne revision var at indfgje bestenmmel ser om fredskran-
kel ser begdet nmed de i den nyeste tid udvikl ede tekniske md-
ler til aflytning, |ydoptagelse, iagttagelse og fotografering.

Den el ektroni ske databehandling havde i 1971-72 endnu ikke naet
en sé&dan udvikling og faet en sadan udbredel se, at der var an-
ledning til at foresld bestemmel ser herom i forbindel se ned

en revision af 88 263 ff. Databehandlingen var dog ikke ukendt,
og pa et enkelt punkt blev |oven af 1972 omandring af straffe-
| oven udformet ned databehandling for gje. Som det allerede

er na/nt, findes der i § 152, stk. 4, en bestemmel se om kr an-
kel se af tavshedspligt, begdet af den, der har fdet en vis vi-
den "under arbejde for en virksonhed, der naskinelt behandl er
el l er opbevarer oplysninger for det offentlige". Bestemelsen
blev i 1971 efter afgivelsen af straffelovradets betankning
foresl det af justitsministeriets registerudvalg, der havde til
opgave at overveje problenmer i forbindelse med brugen af of -
fentlige og private registre. | sin udtalelse af juli 1971 om
talte registerudvalget den EDB-behandling og anden nmaskinelle
behandl i ng, somprivate servicevirksomheder pa den tid udferte
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med hensyn til offentlige nyndigheders materialer. Oy man fandt,
at de ansatte burde vare undergivet en tavshedspligt, der sva-
rede til den, der efter § 152 gjaldt for offentligt ansatte.

Se til det anfegrte FT 1971-72, tillag A sp. 579 ff, hvor regi-
sterudval get ogsa kort bergrte forholdet til de af straffelov-
radet foresl dede bestemel ser om edskrankelser.

| det fglgende ontales nogle hovedtrak af fortolkningen af

88 263 ff. om fredskrenkelser. Af disse bene kninger og den
konkl usi on, som fglger derefter, frengar det, at de gad dende
best emmel ser efter straffelovrdadets opfattelse ikke i tilstrak-
keligt onfang hjem er strafansvar for nisbrug af dataanlag og
data.

2.2. straffelovens § 263, nr. 1, handler omden, som uberet-
tiget "bryder eller unddrager nogen et brev, telegrameller
anden | ukket neddelelse eller optegnelse eller gegr sig bekendt

med indhol det". Spgrgsméilet om anvendel se af denne bestenmmel se
pa dataforhold kan ikke anses for afgjort i retspraksis. De
f ol gende bene kni nger tager udgangspunkt i bestenmel sens ord-

valg og forarbejderne til den.

M ndst problematisk er fornmentlig udtrykket "lukket neddel el se".
Det er rineligt at anlagge den betragtning, at der fra et data-
anl ag kan udgd en "lukket meddel el se”, safrem anlagget er ak-
tiveret nmed henblik pad at bringe informationer til en nodtager,
og den, som uberettiget kobler sig ind pad en sadan transm ssion,
kan da siges at gere sig bekendt ned en |ukket neddel el se. Man
kan ogsa forhindre, at neddelelser nar frem f.eks. ved at sate
et nodtagerapparat ud af funktion, og derved "unddrage nogen"

| ukkede neddel el ser. Det er i forarbejderne forudsat,at en nmed-
del el se kan vare "lukket" pd anden mdde end ved at vere fysisk
enbal l eret i kuvert, indpakning, kassette el.lign.,og at § 263,
nr. 1, f.eks. onfatter den, der opsnapper en tel ekonmunikation.
Der er ikke grund til at se anderledes pd forhol det, hvor konmu-
ni kationen udgar fra datal agrede informationer.

For s& vidt angar dataanl aggets "hvilende" informationer -
dem der ikke p& indgrebets tid er genstand for transm ssion
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- falder det ikke sprogligt naturligt at betegne dem som "l uk-

kede optegnelser". Et tilsvarende spgrgsmél foreligger i Norge
vedrgrende et udtryk i den norske straffelovs § 145, der er
indfgjet i 1979. Bestemmel sen handl er om "den, som uberetti get

skaffer seg adgang til innholdet av en |ukket neddel el se eller
opptegnel se nar dette regulaat bare er tilgjengelig ved hjelp
av saskilt utstyr for tilkopling, avspilling, gjennomlysing,
aflesing eller |iknende". Bestenmel sen peger dog tydeligere
end den danske hen pa tekniske mdler til opbevaring og brug
af informationer., 1 bestemelsens forarbejder er det forudsat,
at datal agrede oplysninger i sig selv er "en optegnel se", og
at strafansvaret onfatter den, der ved hjadp af teknisk udstyr
gor sig bekendt med opl ysningerne. Det er sandsynligt, at dan-
ske donstole ville nd til samme resultat ved en vid fortol k-
ning af udtrykket "lukket optegnelse", bl.a. under hensyn til,
at registerudvalget synes at vage gaet ud fra denne opfattel se
i en udtalelse forud for vedtagel sen af § 263, jfr. FT 1971-
72, tillag A sp. 588. Straffelovridet finder imdlertid, at
man ved en lovamdring bgr gere det klart, at det er strafbart
at skaffe sig adgang til et dataanla@s informationer.

2. 3. § 263, nr. 2, nawner den, som uberettiget "skaffer sig
adgang til andres gemmer". Det er klart, at denne bestemel se
onfatter tilfadde, hvor en person skaffer sig adgang til en
skuffe, et pengeskab, en boks eil.lign., der er et opbevarings-
sted for magnetband, progranmer mv. Det kan derinod diskute-
res, omdet ligger inden for den sprogligt naturlige forstaelse
af ordet "gemme" at anse et dataanlag somet "gemme" for de
deri lagrede informationer. Dette fortolkningsspergsmal vil
vage uden praktisk betydning, safrenmt der som ovenfor nawnt
foretages en tilfgjelse bl § 263 om dataopl ysni nger.

2.4, De i 1972 indfegrte bestemrel ser om redskrankelser be-
géet ved tekniske midler er ikke affattet saledes, at de vil
kunne fa nogen vasentlig anvendel se pd dataforhold. § 253,

nr. 3, onfatter hemmelig aflytning eller optagelse ved hjap

af et apparat af santaler, forhandlinger eller udtalelser frem
sat i enrum Bestenmel sen er sal edes begramset til at angd 1lyd-
messig tilegnel se af den menneskelige stemme. Qy § 264 a angar
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al ene uberettiget fotografering eller iagttagel se af personer
og f.eks. ikke affotografering af datamateriale.

2.5. Husfredskrankelse beskrives i § 264 sal edes, at en per-
son uberettiget "skaffer sig adgang til fremmed hus eller
andet ikke frit tilgangeligt sted" eller "undlader at forlade
fremmed grund efter at va¥e opfordret dertil”. Husfredskran-
kel se kan begads af den, der uberettiget skaffer sig adgang til
en bygning eller en del af en bygning, hvor dataanleag eller
-tilbehgr er installeret eller opbevares. Herunder falder ikke
bl ot den helt uvedkonmende person, nen efter onstandi ghederne
ogsd den, der er ansat i en sterre virksomhed uden at have ned
dat aenheden at gere, nar det efter forhol dene pd stedet er klart
mar keret eller tilkendegivet, at han ikke har noget at gere
pd det paged dende sted.

Kriminaliseringen er ikke knyttet til det, som en person fore-
tager sig eller agter at foretage sig pad et fremmed sted. Hvad
enten en person vil finde fremtil et dataanlag eller orien-
tere sig omnulighederne for at begd tyveri, er hans strafbare
handling selve dette at skaffe sig uberettiget adgang til den
paged dende | okalitet.

§ 264, stk. 2, fremhawer somen strafforhejende onstandi ghed,
at en person begar husfredskrznkelse "ned forsa til at skaffe
sig eller gere sig bekendt ned oplysninger om forretnings- eller
fabrikationsforhold eller med dokumenter eller optegnelser”.

| disse tilfadde forhgjes strafmaksi mum for husfredskrankelse
fra 6 maneders til 4 &rs famgsel. 8§ 264, stk. 2, vil onfatte
de fleste af de tilfeade, hvor nogen uberettiget skaffer sig
adgang til fremed onrade for at skaffe sig indsigt i en er-
hvervsvi rksomheds dat aopl ysninger, idet praktisk talt alt, hvad
der rummes i en sadan virksonheds dataanleag, vil vere "oplys-
ni nger om forretningsforhold". Derinmod onfatter bestenmmel sen
ikke med tilstrakkelig klarhed tilfade, hvor nogen skaffer

sig adgang for at gere sig bekendt med f.eks. foreningers

el ler offentlige nyndi gheders dataoplysninger, nar disse ikke
kan betegnes som "oplysninger om forretnings- eller fabrika-
tionsforhold'. Vedrgrende tilfgjelsen i 8§ 264, stk. 2: "eller
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(gore sig bekendt) ned dokunenter eller optegnel ser” henvises
til benex kni ngerne ovenfor om udtrykket "optegnelser” og ne-
denfor i kapitel 8 om dokumenter.

I relation til datakriminalitet m& man sal edes navnlig pege
pa fal gende begramsni nger i anvendel sen af § 264:

1. Best enmel sen handl er kun om adgang til stedet, ikke om det,
som en person foretager sig pa stedet.

2. Bestemmel sen onfatter ikke den, der f.eks. som ansat, kunde
el ler handvaxker lovligt kan indfinde sig eller opholde
sig pa stedet.

3. Det i § 264, stk. 2, nawnte forsa er beskrevet sal edes,
at ordene "forretnings- eller fabrikationsforhold" sant
ordene "dokumenter eller optegnelser"” begramser arten af
de dat aopl ysni nger, som kommer i betragtning.

2.6. sStraffelovr&det foresldr, at der i § 263 somnyt stk.
2 indfgjes fglgende bestemmelse:

"Med bgde, hadte eller famgsel indtil 6 mBneder straffes
den, som uberettiget skaffer sig adgang til en andens op-
I ysninger eller programer, der er bestent til at bruges
i et anlag til elektronisk databehandling."

I lighed ned flere af de andre fredskrankelser vil overtradel -
ser af den foresl dede bestemmel se bestd i, at en person skaf-
fer sig adgang til noget, der i forhold til hammed rinelig-
hed kan ventes at vare et |ukket onrade, det vil sige util gan-
geligt. Bestemmel sen onfatter dels den, der som helt udenfor-
st dende benytter anlamget (f.eks. ved at tilkoble egen term-
nal) , dels den, der i kraft af et ansattel seforhold eller som
reparatgr har |ovlige opgaver ned hensyn til betjening af an-
| sgget, men gar ud over det, somhan er benyndiget til at fo-
retage sig. Hvis den pagasd dende har tilfgjet, andret eller slet-
tet data eller p& anden made pavirket resultatet af en aktuel
eller fremidig retnessig betjening af anl agget, kan dette va
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re en overtraglel se af en af de senere omtalte bestemmel ser,
f.eks. om tingsbeskadigelse eller bedrageri.

Udtrykket "en andens" er efter udkastets formulering knyttet
til "oplysninger eller programrer”, ikke til "anlag", idet man
herved kan gere det klart, at der kan foreligge en strafbar
krankel se af andres interesse ved uberettiget brug af eget da-
taanlag, f.eks. hvis udlejeren af et dataanlam uberettiget skaf-
fer sig adgang til |ejerens oplysninger eller programrer, som
er indkodet i dataanl agget.

Li gesom ned hensyn til en rakke andre fredskrankelser nma det
anses for ngdvendigt at indfgje ordet "uberettiget" somled

i gerningsbeskrivelsen. Det antydes herved, at der kan fore-
komre tilfadde, hvor man kun ved et konkret skgn kan afgere,
om en handling, der formelt falder under bestemel sens ordlyd,
skal anses som strafbar. Det nawnte forbehold fa& nappe nogen
praktisk betydning, nar det drejer sig om handlinger foreta-
get af personer, der nangler enhver adkonst til at beskaftige
sig med det paged dende dataanl ag. For sa vidt angar ansatte,
vil resultatet vare det samme, safrent den pagad dende har be-
nyttet en personlig kode, der ikke tilkomer ham og pa den
made har skaffet sig adgang til oplysninger, der ligger uden-
for hans bemyndigelse .Men der kan tankes gramsetilfad de, hvor
den ansatte vel mA siges at vae gaet udenfor sine arbejdsop-
gaver, nen dog ikke pd en sddan m&de, at han begr straffes. Md
henbli k p& sadanne tilfadde vil ordet "uberettiget" indicere,
at der skal anlagges en konkret vurdering af den pagad dendes
forhold.<

Med hensyn til forbrydel sens ful dbyrdel sesnonment bemexkes fal -
gende:

Efter straffelovradets |ovudkast bestar den beskrevne dat af or-
brydel se i, at en person uberettiget "skaffer sig adgang til
en andens oplysninger eller programmer etc." Heri |igger, at
den paged dende ved tilkobling og betjening af dataanl agget skal
have opndet forbindelse til dettes indhold, nmedens det pa den
anden side ikke krawes, at han beviseligt har faet kendskab
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til noget. Det har nappe den stgrste betydning at fastlagge

en prazis granse nellem forsgg og ful dbyrdet forbrydelse. Til
strafbart forseg md henregnes tilfadde, hvor en person, der

har forsad til at skaffe sig oplysninger, men er ubekendt ned
en indgangskode, ved sin betjening af dataanl agget kun har op-
ndet at konstatere, at et skarnbillede viser en blokering af
tilgang til anlaggets indhold. Det er p& den anden side en fuld-
byrdet overtramel se, at den pagad dende har opnédet adgang til
andre oplysninger end dem han er interesseret i.

Li gesom de gvrige bestemmel ser om fredskrankelser krawer den
foresl dede bestememlse, at der er handlet ned forsat, jfr. straf-
fel ovens § 19.

Safrent den nye bestemmel se, som her foresl et fgjes til § 263,
vil 8§ 264 ¢ uden saskilt andring gadde ogsa i forhold til den
nye bestemel se. Det betyder, at 8 263, stk. 2, med det heri
fastsatte strafnmaksinum "finder tilsvarende anvendel se pa den,
der uden at have nmedvirket til gerningen skaffer sig eller ube-
rettiget udnytter oplysninger, somer frenkomet ved overtree
del sen" .

2.7. Om fastsattelsen af strafferamme for den nye bestenmel se
bemer kes f gl gende:

Ved revisionen af bestemmel serne om fredskraenkelser i 1972 blev
der i 88 263-264 d fastsat en strafferamme af bgde, hadte eller
fangsel indtil 6 mdneder. Herfra er dog gjort to undtagel ser

i skerpende retning. For det fogrste gatder der som foran ontalt
et strafmaksimumaf 4 ars fangsel i tilfadde, hvor husfredskran-
kelse efter 8§ 264, stk. 1, nr. 1, er begdet ned forsa til at
skaffe sig eller gegre sig bekendt ned nexnere angivne forret-

ni ngsopl ysni nger m.v. (stk. 2). For det andet finder dette nak-
simum af 4 &rs famgsel ogsd anvendel se pa den, der efterfal gende
skaffer sig eller udnytter oplysninger, der er fremkommet ved
den nawnte kvalificerede husfredskrankelse (8 264 c, jfr. 8§

264) .

Det forekomrer vel begrundet, at der gadder et forhgjet straf-
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maksi mum for de i 8§ 264, stk. 2, nawnte tilfade af husfreds-
krankel se. Det kan her dreje sig om indbrud under onstandi ghe-
der, hvor betingelserne for at anse forholdet somtyveri eller
forseg herpd ikke er opfyldt, nmen hvor det med husfredskrankel-
sen forbundne forsea til at skaffe sig forretningsoplysninger
m.v. kan angd s& betydelige vagdier, at forholdet nd sattes

i klasse ned tyveri. Ud fra dette synspunkt vil det utvivlsom
ogsd vae rineligt at give nulighed for hgjere straf end 6 ma-
neders fangsel - fredskrenkelsernes nornal e maksimum- i til-
felde, hvor en dataforbrydel se efter den nu foresl &ede bestem
mel se er begdet ned et tilsvarendelse forsat.

Det er vanskeligt at tage stilling til dataforbrydel sens straf-
feranme uden at overveje to andre spgrgsmél, der rakker ud over
den opgave, som umiddel bart foreligger for straffelovréadet.
Det ene er, omder ikke ogsd bgr gadde et forhgjet strafmak-
simum nér andre fredskrankelser end husfredskrankelsen og da-
taforbrydelsen er begdet med det i 8§ 264, stk. 2, nawnte for-
sat. Det andet spergsmél er, om ikke det gad dende straf maksi -
mmi § 264, stk. 2, pd 4 ars fangsel er for hgjt. Dette nmaksi-
mum er nmere end dobbelt s& hgjt som normal maksi mum for tyveri

i 8§ 285 (der er blevet nedsat to gange siden 1972) og svarer
til det skexpede maksimum for tyveri i § 286, stk. 1, der bade
efter bestemmel sens affattelse og efter retspraksis er knyttet
til forudsaningen omen krimnalitet af betydelig grovhed.

Det er straffelovradets opfattelse, at strafmaksinumi § 264,
stk. 2, kan nedsattes fra 4 til 2 &rs fangsel, at normal neksi-
mum for den foresl dede dataforbrydel se kan sates til fangsel

i 6 mBneder (svarende til den ievrigt gad dende normal ranmmre for
fredskrankelserne i 88 263-264 d) , og at der somstk. 3 i 8§
263 bgr indsattes en bestemel se om nulighed for famgsel indtil
2 & i tilfadde, hvor en overtraselse af § 263, stk. 1 eller
stk. 2, er begdet under onstandi gheder, der svarer til § 264,
stk. 2. | stedet for udtrykket "oplysninger om forretnings-
eller fabrikationsforhold" har man i udkastet anvendet udtryk-
ket "en virksomheds erhvervshemmeligheder", der findes i mar-
kedsforingslovens 8 9. Om enkel theder vedrgrende de her ontalte
forslag henvises til de specielle bemekninger til radets |ov-
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Straffelovradet stiller fglgende forslag om affattelse af §
263, stk. 2 og 3, og § 264, stk. 2:

§ 263.

Stk. 2. Med bgde, hafte eller fengsel indtil 6 nméneder
straffes den, som uberettiget skaffer sig adgang til en
andens opl ysninger eller programmer, der er bestent til
at bruges i et anlag til elektronisk databehandling.

Stk. 3. Begas de i stk. 1 eller 2 nante forhold ned for-

S til at skaffe sig eller gegre sig bekendt med oplysnin-
ger om en virksomheds erhvervshemmeligheder eller under
andre sarligt skerpende omstzndigheder, kan straffen stige
til famgsel indtil 2 ar.

§ 264.

Stk. 2. Begas det i stk. 1, nr. 1, nawnte forhold nmed for-
sa#¢ til at skaffe sig eller gere sig bekendt ned oplysnin-
ger om en virksonmheds erhvervshemmel i gheder eller under
andre saxligt skarpende omstazndigheder, kan straffen sti-
ge til famgsel indtil 2 ar.

2.8. Foran i kapitel 1.3. er det ontalt, at der i straffelo-
vens 8§ 152, stk. 4, findes en bestemel se ombrud pa tavsheds-
pligt begdet af en person, der har faet eller skaffet sig oplys-
ninger hidragrende fra det offentlige under arbejde for en virk-
sonhed, der nmskinelt behandler eller opbevarer oplysninger

for det offentlige. Bestenmel sen henhgrer sal edes under reg-

I erne om tavshedspligt, omhvilke straffelovradet ved justits-
mnisteriets skrivelse af 3. oktober 1984 er blevet annodet

om en udtal el se.

Ved afgivel sen af denne betamkning om datakrimnalitet har straf-
fel ovradet endnu ikke fardigbehandl et spergsmél et om tavsheds-
pligt. Der kan formentlig i overensstenmel se med et forslag

i betamkning nr. 998/1984 blive tale omen andret formulering

og en vis udvidel se af bestemelsen i § 152, stk. 4, til at
onfatte andre former for virksonmhed, som udfgres efter aftale
med det offentlige. Straffelovradet overvejer ikke at stille
forslag om begramsni nger i bestemmel sens anvendel sesonr ade i
dataforhold.
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Kapitel 3

Tyveri og brugstyveri

3.1. Nogle af de bestemelser i straffeloven, som skal onta-
les i det fglgende, indeholder det fales krav, at forbrydel-
sens genstand skal vege en ting, der tilhegrer en anden. Efter
§ 276 bestar et tyveri i, at nogen med forsa til tilegnelse
og berigelse borttager: "en fremmed rerlig ting", d.v.s. en
ting, der tilhgrer en anden. Det samme udtryk anvendes i § 277
omulovlig ongang ned hittegods, i 8§ 278, stk. 1, nr. 1, om
tingsundersl=zb og i 8§ 288, stk. 1, nr. 1, omrgveri. En "rear-
lig ting" er en fysisk genstand, der kan flyttes. Udenfor 88§
276-278 og 288 falder forbrydel ser ned hensyn til fast ejen-
dom Denne fra et praktisk synspunkt uvasentlige begransning
gad der ikke med hensyn til tingsbeskadigelse og brugstyveri,
idet 8§ 291 og § 293 anvender udtrykket "ting, der tilhgrer en
anden". Qgsa i disse bestemel ser betyder "ting" en fysisk gen-
stand, d.v.s. en genstand man kan tage og fele pd, nodsat en
mundtlig fordring, en panteret, en brugsret, en ophavsret o.l.

Med ting sidestilles visse energi memgder, der ikke kan beteg-
nes som"ting". Det frengdr af § 276, 2. pkt., der indehol der
f ol gende bestemmel se: "Med rerlig ting sidestilles her i det

f ol gende en energi mengde, der er frenstillet, opbevaret eller
taget i brug til frenbringelse af |lys, varne, kraft eller be-
vagel se eller i andet gkonomi sk gjemed". Denne udvidel se gad -
der ikke blot §§ 276-278 og 288 om "rerlige ting", nmen ogsa

8§ 291 om tingsbeskadi gel se og -g@del aggel se og § 293 om brugs-
tyveri. Der foreligger nogle domme om tyveri med hensyn til
elektricitet og gas, men den praktiske betydning af bestenmel -
sen om energi mengder er dog forholdsvis lille. Det er en selv-
fol ge, at bestemmelsen om "(rerlig) ting" anvendes i tilfadde,
hvor handlingen retter sig nmod den fysiske genstand, der inde-
hol der energi mengden, f.eks. tyveri af en akkumulator eller

en flaske ned flaskegas. Spegrgsnmélet om hvorvidt der kan tales
om energi nengder i forbindel se ned dataforbrydel ser, vil blive
berort, senere.
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De fgl gende benss kni nger angdr navnlig tyveri og brugstyveri
med hensyn til ting. Tingsbeskadigel se og -gdel aggel se ont a-
les saskilt i kapitel 4.

3.2. Til tyveri hgrer ud over det foran anferte, at tingen
borttages fra fremmed varetagt uden besidderens santykke, at
dette sker med forsa til tilegnelse af tingen (nodsat den blot-
te brug) , og at gerningsmanden desuden har forsa til at skaf-
fe sig selv eller andre uberettiget vinding ved til egnel sen

af tingen. Af disse krav kan nman desuden udl ede, at tingen skal
have en vis gkonom sk verdi, idet vaxdilgse ting hverken kan

bringe vinding eller tab.

En dat amaski ne, en del heraf, et datal agringsniddel og et pro-
gram der foreligger i formaf en fysisk genstand, kan som an-
dre ting vage objekt for tyveri. Dette gadder, hvad enten bort-
tagei sen sker fra selve anlagget eller fra et lager for reser-
vedel e, programmer myv.

Hvis en person i stedet for at stjade et nagnetband kopierer
det ved brug af datateknik eller foretager afskrift fra en da-
taskeemeller fra en udskrift af bandet, falder forholdet uden-
for 8 276 omtyveri, fordi der ikke er sket borttagel se af en
fysi sk genstand. Frengangsnméden svarer til den, der kendes uden-
for dataforhold, nar en person foretager afskrift af en virk-
somheds form er, konstruktionstegninger eller andet fortroligt
materiale. Tilfgjelsen omenerginengder i § 276, 2. pkt., kan
ikke fgre til et andet resultat, nen kan hgjst bevirke, at der
opstar spergsmél om tyveri ned hensyn til den elektricitet,

der er brugt ved ulovlig brug af et dataanlag (se herom neden-
for) .

Man kan di skutere, om der kan tamkes en borttagel se af fremmede
ting, der ikke realiseres ved gerningsmandens eller andres fy-
si ske handlinger, men pad en mere automatisk virkende néde gen-
nem posteringer eller afgivelse af andre instruktioner via et
dataanlag. | de fleste af de tilfatde, hvor der pad denne néde
sgges opnaet en vinding med et tilsvarende tab for en anden,
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vil det efter straffelovradets opfattel se vere bestenmrel serne
om bedrageri og nandatsvig, der kommer i betragtning, og der
vil senere blive navnt eksenpler, somhgrer hjemme i denne sam
menhang. Der kunne nuligvis tamkes at blive statueret tyveri

i tilfedde, hvor en person opnar udbetaling af penge i en bank
ned et EDB-styret pengeudbetalingssystem idet han i maskinen
anvender et falsk havekort. Tilfaddet har en vis lighed ned
det fra den fer-elektroniske tid kendte forhold, at en person
tilegner sig varer fra en autonat ved at indkaste en falsk nmnt
eller et mpntformet netal stykke. Dette anses somtyveri, idet
udl gsning af automatens nekanik er et nmiddel til at borttage
varer. Et sadant tilfadde bgr bedemmes pa samme néde, som hvis

skufferne stod &bne pa grund af en defekt i automaten. For sa
vidt angar dataforhold kan man ogsa tamke sig tilfadde, hvor
en person over et dataanlag afgiver en falsk varebestilling

i ejerens eller en fast kundes navn, mned den fglge at varerne
| everes pa en nanere angivet adresse, hvorfra gerni ngsnanden
senere borttager dem Forhol det bedgmmes nest naturligt som
bedrageri, safrent der hos det |everende firma er opstéet den
vildfarel se, at varebestillingen er gyldig og agte, og |eve-
ring sker under indflydelse af denne vildfarelse. Men der kan
muligvis tamnkes tilfadde, hvor hele ordreafgivel sen og vare-
| everingen er sd gennemautomatiseret, at den ulovlige tileg-

nel se af varer kan betragtes somet tyveri, der realiseres
gennem mekani sk virkende nellemed. Dette problemvil fornment-
lig bortfalde, safrenmt der i straffelovens kap. 28 indfgjes
en ny bestemmel se om databedrageri, se herom nedenfor i kapi-
tel 6.

Man n& formentlig konkludere, at kravet om bort-tagel se af en

fremmed rorlig ting i 8§ 276 giver tyveribestemmelsen et neget
m ndre anvendelsesomrade i dataforhold end bestemmel serne om

brugstyveri, bedrageri og mandatsvig. Der ses ikke at vaxe no-
get behov for ved lovandring at udvide tyveribestemmelsens om
rade med henblik pa dataf orhold.

3.3. De synspunkter, somer ontalt vedrgrende tyveri, finder
til dels anvendel se ogsd pa forbrydel sen tingsunderslab, der
bestar i at tilegne sig en fremmed rogrlig ting, der pd gernings-
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tiden er i gerningsmandens egen besiddel se (8§ 278, stk. 1, nr.
1) . Det er tingsunderslab at sage et lant eller lejet data-
anlag eller dele af et sadant. Der foreligger ogsa tingsunder-
slab, hvis et servicebureau for databehandling tilegner sig
data eller programrer, som det har féet i sin besiddel se under
udf grel sen af en opgave, forudsat at der - ligesomi tyveri-
tilfadde - er tale omtilegnelse af noget, der foreligger som
en rorlig ting.

3.4. Til fuldbyrdelse af brugstyveri kraves kun, at en per-
son "uberettiget bruger en ting, der tilhgrer en anden". Det

er uden betydni ng, om genstanden befinder sig i en andens eller
i gerningsmandens egen besi ddel se, |igesom det er uden betyd-
ning, om genstanden under brugen er flyttet eller ikke flyttet
fra det sted, hvor den har sin retnessige anvendel se. Beteg-
nel sen brugstyveri er for sd vidt upraxis, nen anvendes af prak-
tiske grunde, fordi den typiske handl endde bestar i borttagel -
se af tingen (f.eks. et befordringsmiddel) fra en andens besid-
del se ned henblik p& brug.

Et dataanlag som helhed eller dele af dets installationer (f.
eks. en terninal) kan vere genstand for brugstyveri. Uberet-
tiget brug af en datanmaskine kan f.eks. forekomme pd den made,
at gerni ngsmanden benytter den til at udfgre opgaver pa egne
materi al er og under anvendel se af egne progranmer. Brugen kan
ogsd finde sted i forbindel se ned, at gerningsmanden fra en
term nal skaffer sig adgang til en andens dataanlag med hen-
blik p& at kopiere oplysninger eller programmer fra dette an-
| a. Uanset hvorl edes nman bedgmer selve til egnel sen af oplys-
ninger eller progranmer, vil det fremmede dataanl ag ned dets

i ndhol d af band, disketter mv. i sadanne tilfeade blive brugt
som "ting". Det kan formentlig i nogle tilfadde give anledning
til tvivl, ombrugen er "uberettiget". Her tamkes pa tilfadde,
hvor den ansatte, hvis arbejde bestar i betjening af et firmas
dat aanl agy, benytter dette til begramsede private formdl som
f.eks. beregningsopgaver, nodsat tilfade hvor han som sekre-
tag eller kasserer for en forening benytter firmaets dataanl ag
til at fore et medlemsregister. Der foreligger ikke for straf-
fel ovradet oplysninger om hvorvidt der i forretningsvirksom-
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heder forekomrer en privat brug af dataanlag fra ansattes side,
som er accepteret eller i hvert fald ikke alvorligt misbilli-
get. Men principielt md der regnes ned tilfedde, hvor en uved-
kommende brug er s ubetydelig eller s& undskyldelig, at for-
hol det ikke bgr straffes.

Uberettiget brug af programrer eller oplysninger kan som navnt
forekomme i tilfadde, hvor dette er en del af en ulovlig brug
af et dataanleam. Men det kan ogsd vare brugstyveri at borttage
et magnet band, en kassette el.lign. nmed et program og anvende
programet i sin egen datanmaskine for at behandl e egne data
eller for at kopiere programmet. | disse eksenpler er der sta-
dig tale om uberettiget brug af en andens ting. Derinod vil
uberettiget brug af oplysninger, somen person under sit ar-
bej de afl aser pa en skaam eller af programer, som han husker
fra sit arbejde, ikke vare brugstyveri. Odet "ting" i § 293
gor det med andre ord ngdvendi gt at sondre nellem brug af op-

I ysninger eller programrer, nar de foreligger indbygget i fy-
si ske genstande, og oplysninger eller programer betragtet

al ene som et ideindhold, en sumaf forestillinger eller nenin-
ger .

Det kan tilfgjes, at den norske straffelovs § 393 om brugstyveri
i ndehol der et krav om at der skal vexe pafert den berettigede
"tap eller uleilighet". En |ignende begransning har engang vaet
gad dende i dansk ret, nen ordene "tab eller vasentlig ul empe”
udgi k af § 293 i 1961. Det er ikke en betingelse for anvendel -
se af § 293, at tingen unddrages ejerens radi ghed, medens den
ulovlige brug star pa.

3.5. Man kan rejse det spgrgsmal, omden foran under 3.1
ontalte udvidel se af visse forbrydelser til energimengder kan
temkes at finde anvendel se i dataforhold. Det kunne hsdes,

at bestemmel serne ombl.a. tyveri og brugstyveri onfatter den
"energi" eller prastationskapacitet, der er knyttet til et da-
taanlag og dets tilbehgr, og som udl gses ved aktivering af an-
| aggets el ektroni sk virkende funktioner. Efter straffelovra-
dets opfattelse kan man ikke anl agge en sadan konstruktion.

§ 276, 2. pkt., angar energimzngder, der frenbringer "lys, var-
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me, kraft eller bevagel se" eller tjener "andet gkonom sk gje-
med", og et dataanl ags el ektroni ske processer kan nappe side-
stilles med de typer af ydelser eller varer af gkonom sk vee-
di, som§ 276, 2. pkt., tager sigte pad. Derinod kan denne be-
stemmel se onfatte det forbrug af elektrisk strgm der er for-
bundet ned ulovlig brug af et dataanley. Dette vil dog sikkert
normalt kun blive bedgnt som et sekundagt monment i forhold til
den ulovlige brug af et dataanl ag.



Kapitel 4

Ti ngsbeskadi gel se_og - gdel amgel se

4.1. | straffelovens § 291 findes den al nmindelige bestenmrel se
om tingsbeskadigelse mv. Stk. 1 lyder saledes: "Den, som gde-

| agger, beskadiger eller bortskaffer ting, der tilhgrer en anden,
straffes med bede, hadte eller ned famgsel indtil 1 &r." Stk.

2 indehol der et forhgjet strafmaksimumbl.a. nmed henblik pa

hae vax k af betydeligt onfang", og stk. 3 kriminaliserer den
groft uagtsome forvol del se af en skade, der er onfattet af

stk. 2. Hovedbestemmelsen i stk. 1 krawer forsat.

Der findes i straffeloven nogle specialbestemmelser om forskel -

lige former for beskadigelse mv. af ting, bl.a. ildspdsattel-
se og gdel sggel se af bevismidler. De vigtigste af disse bestem
mel ser vil blive nawynt i det fglgende.

Den strafbare handling efter § 291 bestar i at odel agge, beska-
dige eller bortskaffe en ting. Bortskaffelse onfatter ifglge
straffel ovsudkast 1923 (U Ill) not. sp. 382 f. tilfadde, hvor
"tingen skaffes af vejen, sdaledes at den ikke eller kun ved
vanskel i ge eller bekostelige foranstaltninger kan fas til bage".
M dl et, som anvendes i forbindelse ned en beskadi gel se mv.,

er uden betydning. Ombegrebet "ting" henvises til bemnss knin-
ger ovenfor i afsnit 3.1. Det skal tilfgjes, at der ikke af

§ 291 kan udl edes noget krav om at tingen skal have en for-

mueverdi.

4.2. (el sggel se, beskadi gel se eller bortskaffelse af et data-
anlag eller dele heraf (terminaler, ledninger mv.) er klart
onfattet af 8§ 291. Det samme gat der gdel aggel se, beskadi gel se

el ler bortskaffelse af et datalagringsmiddel (nmmgnetband, di -
sketter mv.) eller af et dataprogram for s& vidt dette fore-
ligger i formaf en fysisk genstand. Tilfadde somde nante
adskiller sig ikke i strafferetlig henseende fra en hvilken

som hel st anden beskadi gel se mv. af en fysisk genstand,

f.eks. et radioanlag, en skrivemaskine, en grammofonpl ade o.s.v.
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4.3. Med bemzrkningerne foran er der tamkt pa beskadigel se
mv. ved de typer af fysiske handlinger, der ogsa kunne tam-
kes foretaget overfor andre genstande, f.eks. slag, fjernelse
af maskindel e, kortslutning af ledninger etc. Et andet og vig-
tigere spesrgsmdl er, om 8§ 291 ogsa finder anvendel se pa for-
hold, der bestar i ved udnyttelse af dataanl aggets egen tek-
nik at andre eller slette datal agrede oplysninger eller pro-
granmer .

Det kan di skuteres, om man kan tale om beskadi gel se eller gde-
| aggel se af en "ting”, nar man al ene tamker pa det indgreb,
der sker i systenets mindste enhed, hvor data |agres ved mag-
netisering af et felt og kan kaldes frem ved aktivering af det-
te. Straffelovrddet finder det nest sandsynligt, at dette spgargs-
mal ville blive besvaret bekraftende, sa&fremt det komtil en
principiel afgegrelse i en straffesag. Men spgrgsnmél et er nap-
pe af stor praktisk betydning. Man kan nenmlig opfatte forhol -
det séledes, at der ved amdring eller slettelse af data sker
en beskadi gel se af den genstand, som er databarer, f.eks. et
band eller en diskette. Den, hvis bandoptagel se af en koncert
eller et mede er blevet slettet af en uvedkormende person, vil
opfatte bandet som beskadiget eller gdelagt, selv omder er

bl evet plads til en ny optagel se, og det same ger sig gad den-
de for den lovlige bruger af et dataanlag, nar et band eller
en diskette er blevet indhol dsnmessigt andret. Der er derfor
efter straffelovradets opfattelse ingen hindringer for at be-
tragte de her ontalte handl endder som angreb pd "ting". Det

er ogsa klart, at et band md anses for gdel agt, hvis dets ind-
hold helt er slettet, selvom gerningsmanden forinden har over-
fort indholdet til sig selv.

Det skal tilfgjes, at begrebet "slettelse" i dataforhold vil
rakke videre end til den totale fjernelse af indholdet, der
svarer til slettelse pa et |ydband. Frengangsmaden kan f.eks.
vege den, at det blot er indgangen til det registrerede, der
slettes, medens det gvrige indhold fortsat findes pa disket-
ten, men ikke kan findes. Dette er uden betydning for den straf-
feretlige bedgmel se efter § 291. | tilfadde, hvor oplysninger
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ad dat atekni sk vej er gjort utilgangelige for den retnessige
bruger, vil det efter straffelovradets opfattelse vare nere

nax |l i ggende at anvende 8 291 end at henfgre forhol det under

8§ 293, stk. 2, omden der |eamger hindringer i vejen for ret-
messi g raden over en ting. Strafferammen i 8§ 293, stk. 2, er
i gvrigt begramset til et maksinmum af 6 méneders fangsel.

Der kan muligvis i visse tilfadde vage tvivl om pad hvil ket
tidspunkt en af § 291 onfattet dataforbrydel se skal anses for
ful dbyrdet. En ofte ontalt form for datakriminalitet bestar

i, at en person - f.eks. en ansat der er blevet sagt op - pro-
grammerer en datamaskine til pa et givet tidspunkt at slette
alle oplysninger af en vis karakter, f.eks. om firmets debi -
torer og de skyldige belgb (den "logi ske bombe"). | stedet for
at anse dette somet forsgg, der fagrst bliver til en ful dbyr-
det forbrydelse, nar den tilsigtede amdring eller slettelse
finder sted, forekommer det forsvarligt at betragte forbrydel -
sen som ful dbyrdet allerede ved programmeringen. Pa dette sta-
di um sker der et indgreb i anlaggets tilbehgr, somderfor kan
siges at vare beskadi get. Fastl aggel sen af forbrydel sens fuld-
byrdel sesmonent har i hovedsagen kun betydning ved at besteme,
om der kan indtragle straffrihed ved frivillig tilbagetrasen
indtil det tidspunkt, da den programerede slettelse faktisk
sker. Dette sidstnante tidspunkt vil miske i praksis blive
anset som fuldbyrdelsesmomentet i relation til § 291, stk. 2,

om "hagvag k af betydeligt onfang", selv omdeliktet i stk. 1
anses somtidligere fuldbyrdet i tilfaddet med den | ogiske
bombe.

| de tilfadde, hvor gerningsmanden |everer et nyt program ned
en indbygget |ogisk bonbe, m det antages, at der kan straf-

fes for forsgg, indtil firmaet har gjort brug af programmet.

Mere naxliggende kan det dog vaxe at statuere ful dbyrdet be-

drageri ved levering af en vare ned en sd alvorlig defekt.

4.4, Data vil ogsd. kunne forvanskes, medens de er under trans-
m ssion, f.eks. mellem to datamaskiner eller nellemen data-
naskine og en termnal. Bortset fra tilfadde, hvor der sker
gdel amgel se eller beskadigel se af et |edningsnet o.lign., fo-
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rekommer det tvivlsont, omindgrebet i en kommunikation har
en sadan forbindel se med en fysisk genstand, at forholdet kan
anses for onfattet af § 291. Det kan vel ikke udel ukkes, at
donstolene i nogle tilfadde ville anlagge en vid forstael se
af § 291, nen nest na¥liggende er det fornentlig at anvende
§ 263 om | ukkede neddel el ser m.v.



Kapitel 5

Al nenfarlige og al nenskadel i ge forbrydel ser

5.1. | forbindelse med 8 291 om tingsbeskadigelse og - gdel ag-
gel se skal fgrst nanes, at der i straffelovens kapitel 20 om
"al menfarlige forbrydelser" findes bestemmelser i 8§ 180 og
181 om forsatlig ildspadsattel se. Bortset fra afgr@nsningen over
for 8 291 ned hensyn til ildspasadtelse pa nindre |gseregen-
stande vol der anvendel sen af 8§ 180 og 181 ingen problenmer ned
hensyn til ildspasatelse pd dataanlag eller dele heraf. | prak-
sis vil sadant forhold formentlig oftest vexe forbundet ned

il dspasadtel se pad fast ejendom Strafmaksi num for den ukvali -
ficerede forsadlige brandstiftelse i § 181 er famgsel i 6 ar,
under saxligt skearpende omstzndigheder famgsel i 10 ar.

Med famgsel indtil 12 ar straffes efter § 183 bl.a. den, der
forvol der spramgning til skade for andres person eller fornue.

De gvrige i 8§ 183 nawnte forhold - "spredning af skadevol dende
luftarter, oversvemmelse, skibbrud, jernbane- eller anden trans-
portul ykke" - er fornentlig uden praktisk betydning ned henblik

pd dataanl sgy. Teoretisk set kan transportul ykker dog forvol des
gennem forkerte instruktioner via et dataanlam. Noget tilsvaren-
de gadder flykapring efter § 183 a og de i § 184 beskrevne hand-
linger, der bestar i, at nogen "forstyrrer sikkerheden for jern-
baners, fartgjers, notorkeretgjers eller |ignende transportmid-
lers drift eller sikkerhed for fardsel pa offentlige faxdsels-

veje".

Der er nappe grund til at overveje anmdringer i disse bestemel -
ser ned henblik pd datakriminalitet.

5. 2. | straffelovens kapitel 21 om "forskellige al nenskadelige
handl i nger" findes i § 193 en bestemmel se, der giver anledning
til at overveje en andring ned henblik pa dataforhold. § 193
har f gl gende ordl yd:

"Den, som pd retsstridig mide frenkal der onfattende forstyr-
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reise i driften af almndelige sanfadselsmdler, offentlig
post besgrgel se, almndeligt benyttede telegraf- eller tele-
fonanlag eller anlay, der tjener til almndelig forsyning
ned vand, gas, elektrisk strgmeller varme, straffes ned
hadte eller med fanmgsel indtil 3 ar eller under fornildende
omstandigheder ned bgde.

Stk. 2. Begas forbrydel sen uagtsont, er straffen bgde eller
hadte."

Best ermmel sen i ndehol der ingen begransni nger nmed hensyn til de
anvendte midler. Der er derfor ingen tvivl om at "onfattende
forstyrrelse" pad de i § 193 nawnte onrader kan forvol des ved

et uretnessigt indgreb i datastyring af bl.a. jernbanedrift
eller luftfart eller i de af dataanlag benyttede transm ssions-
I edninger mv., for sa vidt disse kan betegnes som "al ni nde-
ligt benyttede telegraf- eller telefonanlag". Der kan pa den
anden side tamkes onfattende forstyrrelser, der ikke kan henfgres
under de i § 193 opregnede onrader, og hvis strafbarhed derfor

i denne sammenhang kan bero pa en eventuel analogi af § 193.
Som eksempler kan nswnes angreb, der helt lamer eller i betyde-
ligt onfang forstyrrer registrering, behandling og transm ssion
af data inden for verdipapircentralen, kildeskattedirektoratet,
politiets motorregister el. lign. Indenfor den private sektor

er der bl.a. grund til at vexe opneeksom pd de tilsvarende for-
styrrel ser, der kan vare fglgen af et uretnessigt indgreb i

den central e el ektroni ske databehandl i ng hos banker og spare-
kasser, realkreditinstitutter etc.

Straf maksi mumefter § 193 er famgsel i 3 ar. Dette maksi mum

er efter straffelovradets opfattelse for lavt under hensyn til
de neget betydelige skadevirkninger, somde i 8§ 193 beskrevne
handl i nger kan nmedfgre. De fleste strafbare forhold vil forment-
lig tillige veee onfattet af § 291, hvor straffen for "havark
af betydeligt onfang" kan blive fangsel indtil 4 ar. Men en
overtraslel se af 8 193 kan tankes, uden at der foreligger her-
vee k af betydeligt onfang.

Straffel ovraddet foreslar, at § 193 affattes sal edes:

| 8§ 193, stk. 1, andres ordene "al mindeligt benyttede tele-
graf- eller telefonanlag" til "telegraf- eller telefonan-
lag, radio- eller fjernsynsanlag, databehandlingsanleayg (eller
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anlag der tjener ...)".

tedet for "famgsel indtil 3 ar" skrives "famgsel indtil
o

I s
6 ar".
Ved andringen indfgjes radio- og fjernsynsanleqg og databehand-
lingsanl e blandt de anlag, i forhold til hvilke det er straf-
bart at frenkalde onfattende driftsforstyrrelse. Selv om for-
slaget om at indfgje radio- og fjernsynsanlag falder uden for
radets kommissorium, har radet fundet det naturligt at benytte
lejligheden til at foresld angreb nod disse anlag kriminalise-
ret, hvis der herved frenkal des onfattende forstyrrelse af drif-
ten. Radet har i den forbindelse lagt vemt pd, at radio- og
fjernsynsanleg har en betydelig lighed med flere af de anlay,
der i dag onfattes af bestenmmel sen, og at de siden bestemel -
sen blev udformet i 1930 har féet en stadig stigende sanfunds-
messi g betydni ng som kommuni kati onsm dl et : .

Radet har overvejet, omnman i § 193 burde begramse kredsen af
de radi o- og fjernsynsanleg 0g databehandlingsanl®g, som er

beskyttet efter bestenmel sen. Man er ndet til den konkl usion,
at bestenmel sens rakkevidde i tilstrakkeligt onfang begranses
ved kravet om at driftsforstyrelsen skal vaxe "omfattende".

Radet har i konsekvens heraf fundet det forsvarligt og hensigts-
messi gt at foresl & udtrykket "al mindeligt benyttede" telegraf-
og tel efonanl ag ophawet, idet der ellers ville kunne opsta tvivl

om hvorvidt dette udtryk knytter sig til de fglgende |ed. Ra-
det tilsigter ikke herved nogen realitetsandring af bestemmel -

sens anvendelsesomr &de.

Som anfegrt foran vil angreb nod databehandl i ngsanl s og andre
af de i bestemmmelsen nawnte anlag kunne medfgre sa onfattende
forstyrrelser af vasentlige samfundsfunktioner, at en straf-
feramme pd fangsel i 3 & md forekomme alt for lav. Radet fo-
resl &r strafferammens maksi mum forhgjet til fangsel i 6 ar.

Der tilsigtes ikke herved nogen almindelig forhgjelse af straf-
udmdlingsniveauet efter bestemmel sen, nen der skabes ved am-
dringen mulighed for at anvende straf af famgsel op til 6 ar,
nar der konkret foreligger seligt skagpende omstazndigheder,
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f.eks. neget onfattende eller indgribende driftsforstyrrelser
af de pdgad dende anl am.



Kapitel 6

Bedr ager i

6. 1. Straffel ovens 8§ 279 om bedrageri |yder sal edes:

"For bedrageri straffes den, som for derigennem at
skaffe sig eller andre uberettiget vinding, ved rets-
stridig at frenkal de, bestyrke eller udnytte en vild-
farel se bestemmer en anden til en handling eller und-
| adel se, hvorved der paferes denne eller nogen, for
hvem handl i ngen eller undl adel sen bliver afgarende,
et fornuetab".

Til bedrageriet hgrer, at en person skal have vaxet i en vild-
farel se, som gerningsmanden har frenkal dt, bestyrket eller ud-
nyttet, og at den paged dende under indflydelse af denne vild-
farel se skal have foretaget en disposition, der ellers ikke
ville vege blevet foretaget. Hertil kommer, at gerningsmanden
skal have handl et med berigelsesforsad, og at der ved hans hand-
| emdde skal vere pafert en anden et formuetab eller (som be-
stemel sen opfattes i retspraksis) en vasentlig risiko for for-
nmuet ab.

Besl agtet ned § 279 er § 300 a, der blev indfgjet i straffe-
loven i 1975 som resultat af den dengang ferte debat om en ud-
videt kriminalisering af skadelige gkonom ske handlinger ("bag-
mandskriminalitet™). Bestemmel sen har fundet neget ringe anven-
delse i retspraksis. Den adskiller sig fra 8§ 279 bl.a. ved at
krimnalisere det forhold, at en person ved grov uagtsonhed
bevirker, at en anden, der befinder sig i en vildfarel se, be-
stemmes til en tabgivende disposition. Straffelovradet har ikke
fundet anledning til nexmere at dreofte det nmulige anvendel ses-
onrdde for § 300 a i dataforhold, og der stilles ikke forslag
om lovendringer, der bergrer § 300 a.

Der findes i straffelovens kap. 29 enkelte andre bestemel ser
om bedragerilignende fornuekrankel ser, bl.a. i 88§ 296-298.
Hel l er ikke disse bestenmmel ser er nsnere ontalt i det fglgen-
de. Bestemmel serne handler navnlig om forskellige former for
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fremsegtel se af urigtige oplysninger om virksonheders gkono-
mske stilling, og det har ikke stegrre betydning at undersgge,
pa hvil ke mdder databehandling kan vare et middel til sadanne
opl ysningers tilvejebringelse eller udbredel se.

For brydel sen dokunentfal sk, der kan rumre et bedrageri, nmen
i kke behgver at gegre det, ontales saskilt i kapitel 8.

6.2. For s& vidt angar dataforhold vil § 279 om bedrageri
onfatte tilfadde, hvor en person uretmessigt tilfgjer, andrer
el ler sletter dataopl ysninger under omst@ndigheder, hvor en
anden person derefter opfatter de urigtige dataoplysninger og
pad dette grundlag foretager en handling (i sjaddnere tilfadde:
undl ader at foretage sig noget, f.eks. at debitere eller kre-
ditere en person et bel gb). | sadanne tilfade er der gennem
dat aanl agget s udvi sende pd en skeemeller en udskrift af da-
taopl ysni nger frenkaldt en vildfarelse og en handling pa en
mide, der ganske svarer til, at gerningsnmanden svigagtigt frem
sender eller anbringer urigtige regninger, fakturaer, varere-
kvisitioner o.lign. eller mundtligt giver urigtige oplysninger.

Li gesom hvor andre mdler er benyttet, vil den typiske gernings-
made i dataforhold vexe den, der bestar i, at gerningsnmanden
har fremkaldt vildfarelsen. Der er nappe grund til at gd i en-
kel theder med hensyn til tilfade, hvor han uden at frenkal de
en vildfarel se har bestyrket eller udnyttet en sadan.

Det her anfegrte gatder i princippet, hvad enten vildfarel se
og handling paregnes at feglge hurtigt efter andringen af data-
opl ysninger (f.eks. ved den daglige afleasning af skyldige ud-
betalinger), eller vildledelse af en anden person farst bli-
ver aktuel efter nogen tids forlgb (f.eks. i forbindelse ned
arsopgerelser). Ful dbyrdel sen af bedrageri indtrager farst,
nar nogen er blevet vildledt til at foretage en disposition
nmed gkononi ske konsekvenser. Indtil da vil selve andringen af
dat aopl ysni nger udgere et forseg pa bedrageri, nar det uret-
nmessi ge indgreb i dataopl ysninger er foretaget med forsa til,
at nogen senere skal handle i tillid til dataanlaggets udvi-
sende .
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En ret almndelig form for datakriminalitet bestar i, at en
person, der betjener et dataanlag eller kan give instruktioner
om dettes betjening, opretter fiktive konti for ikke-eksiste-
rende personer (leverandgrer, forsikringstagere, | gnnodtagere,
pensioni ster m.v.) og opndr udbetaling via konti, som han selv
eller andre rader over, af de bel gb, som foregives at tilkonmre
de opdi gtede personer. De nanere anvendte fremgangsmader kan
variere neget, bl.a. beroende pa hvad det er ngdvendigt og nu-
ligt for den pagad dende at gennenfgre af nellenliggende trans-
aktioner for at undgd kontrol. | relation til bedrageriforbry-
del sen md det ogsd her fremhawes, at den pagad dendes handl e-
made skal have frenkal dt, bestyrket eller udnyttet en vildfa-
rel se hos andre og derned frenkal dt en disposition. Det ma an-
tages, at disse krav nornalt er opfyldt, nar overordnede i virk-
sonheden er blevet notiverede til ikke at foretage sig noget,
fordi de er gadet ud fra, at opgjorte bel gb, foreliggende navne-
lister etc. svarer til reelle forpligtelser. Kravet omen vild-
farelse og en disposition giver imdlertid anledning til nogle
probl emer, der skal ontales nedenfor under kapitel 6.3.

Foran er ontalt de msbrug, der umiddelbart bestar i et uret-
nmessi gt indgreb i et dataanl ags opl ysninger (herunder f.eks.
tilfgjelse af fiktive data). Forud for dette stadi um kan be-
drageri eller forsgg herpd bestda i afgivelse af urigtige op-
lysninger, f.eks. til et firma eller en offentlig nyndi ghed,
nar nodtageren derefter |ader oplysningerne indgd i et data-
anl eg. Dette er ikke et forhold, der er specielt for datakri-
mnalitet. Det er uden betydning for den strafferetlige bedgm
nmel se, om afgiveren af urigtige oplysninger har regnet ned ma-
skinmessig eller manuel behandling af opl ysningerne, nar han
dog har haft forsa til at frenkalde en vildfarelse og en heraf
f ol gende di sposition.

Man kan spegrge, om det kan veze bedrageri eller forsgg herpa
at skaffe sig adgang til et dataanl a@s oplysninger pa svigagtig
made. Dette spergsmél nd fornentlig besvares bekradtende, for
sd vidt angar tilfedde, hvor gerningsmanden, f.eks. ved urig-
tige oplysninger omsin stilling eller benyndigel se, frenkal-
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der en vildfarel se hos den person, der rader over dataanl ag-
get. Tilfaddet er nappe af stor praktisk betydning. En forud-
saning for strafansvar efter 8§ 279 vil det somi andre til-
fadde vage, at den pdgad dende har handlet ned forsa til at
skaffe sig selv eller andre uberettiget vinding og har forvoldt
et fornmuetab eller en vasentlig risiko herfor. Dette vil ikke
vage tilfaddet, hvis han har opndet adgang til dataanl agget
for at skaffe sig personopl ysninger o.lign., der ikke bringer
ham gkononi sk vinding og andre et tilsvarende tab. - Hvis den
uberettigede person pd den anden side skaffer sig adgang til
et dataanlag uden at vildlede en anden person, f.eks. ved at
"vil dl ede" dataanl agget om sin benyndigelse til at bruge en
vis kode, vil bedrageri vare udel ukket af den nedenfor nawnte
grund, at der ikke foreligger en nenneskelig vildfarelse og
en deraf fol gende disposition.

6.3. Udenfor 8§ 279 om bedrageri falder alle tilfadde, hvor

en forretningsmessig arbejdsgang er i den grad autommatiseret,

at der ikke i forlgbet optresler en enkel t person, der handl er

pd grundlag af de urigtige dataoplysninger. Herhen hegrer bl.a.
tilfad de, hvor belgb krediteres eller debiteres en person (el-
ler overfgres fra en person til en anden) ved indtastning i

et dataanl g uden yderligere mellemkommende handlinger, der
opfylder kravet om at nogen er blevet vildledt til at gere

el ler undl ade noget. Tilsvarende kan nawnes tilfad de, hvor en
person ved indgreb i dataregi strerede |ageropgerelser i et told-
oplag eller i en |agerbygning, der tilhgrer flere personer eller
firmaer, bevirker en forvanskning af oplysningerne om hvem
bestente genstande til hgrer.

| klasse med de her nawnte tilfadde md fornentlig sadtes til-

fad de, hvor der ganske vist er en person, der handler i tillid
til oplysninger fra et dataanlam, men hvor den pagad dende -
typi sk som fgl ge af sin underordnede stilling - ikke kan siges

at udeve nogen reel prgvel se af oplysningernes rigtighed. Det-
te kan f.eks. understreges af en alnindelig instruks til ham
om at han skal udbetale penge eller udlevere varer i overens-
stemmel se ned de oplysninger, der frenkomer pd en terminal-
skaam eller en udskrift af dataoplysninger. G ansen for anven-
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delsen af § 279 i tilfade af den neawnte art kan nappe angi -
ves helt sikkert; den kan bl.a. bero pd den pagad dendes stil -
ling, f.eks. omden, der aflaser dataoplysninger, er |agerfor-
valter eller chauffgr, hovedkasserer eller assistent pad kas-
sererkontoret.

6.4. (Qgsd i andre lande har man fremhawet, at straffelovenes
krav om en handlingsbestemmende vil dl edel se udel ukker donf & -
del se for bedrageri i visse dataforhold.

| den norske straffelovs 8§ 270 hedder det, at gerningsnanden
"ved & frankalle, styrke eller utnytte en villfarelse rettstri-
dig forleder noen til en handling, som volder tap eller fare
for tap for hameller den han handler for™".

Den tilsvarende fornulering i den svenske brottsbalk 9:1 si-
ger, at gerningsmanden "nedel st vilsel edande £5rmar nagon till
handling eller underlatenhet, som innebar vinning fér garnings-
mannen och skada for den vilseledde eller nagon i vars stal-

le denne ar". | den svenske betankni ng "Fornmbgenhetsbrott” (SQU
1983:50) antages det, at der ved visse uretnessige indgreb i
dat aopl ysni nger, f.eks. kreditering hos en uberettiget person,
er sket en formueoverferelse til denne person, og det findes
utilfredsstillende, at bedrageribestemmelsen i sadanne tilfadde
er uanvendelig, fordi dette resultat ikke er opndet ved vild-

| edel se af en person til at foretage en disposition. | sit lov-
udkast foreslar formigenhetsbrottsutredningen, at der i BrB
9:1, 1. stk., nr. 2, optages en ny bestenmmel se, efter hvilken
bedrageri bl.a. onfatter den, som

"genom att |&ma oriktig eller ofullsténdig uppgift,
foéreta andring i datorprogramm eller i upptagning for
automat i sk dat abehandling eller pa annat satt ol ovligen
paverkar resultatet av automatisk databehandling s& att
det innebar ekononi sk skada".

| bemez kni ngerne om den foresl dede bestemel se hedder det bl.a.:

"l andra punkten kriminaliseras "datorbedrageri".

Den som genom at forse en dator nmed oriktiga eller vilse-
| edande uppgifter fororsaker att den gor en disposition
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som i nnebdr ekonom sk skada for annan, exenpelvis oriktigt
till godof 6r garni ngsmannen visst bel opp, goér sig enligt

gal | ande ordning inte skyldig till bedrdgeri, ominte dis-
positionen ytterst beror pad att en fysisk person blivit
vilseledd. Huruvida sa ar fallet beror ofta pa tillfallig-
heter .

For att bedrageri skall foéreligga enligt denna punkt Kkravs
inte att nadgon fysisk person vilseleds. Brottet bestar i
att nagen ol ovligen paverkar resultatet av automatisk

dat abehandling sa att det innebdr ekononi sk skada.

Garni ngsmannens handling kan bestd i att han avger en o-
riktig eller ofullstandig uppgift som skall bli foremal

for databehandling. Uppgiften kan | d&mas direkt till datorn
pa ett maskinl dsbart satt. Den kan ocksd |ammas till en
person, som eventuellt oOverfor den till ett maskinl &sbart
medi um foére den naski nell a databehandlingen. | sistnamda
fall kan ibland, beroende pd nottagarens beslutsfunktion,
aven rekvisiten for bedrageri enligt punkten 1 vara upp-
fyllda."

| et forelgbigt finsk udkast til affattelse af en revideret
best emmel se om bedrageri findes fglgende:

"For bedrageri doms ocksa den som i sadant syfte
somnamms i 1 nom genom att mata in felaktiga uppgifter

i dator eller pad annat satt ingripa i databehandling for-
vanskar slutresultatet av databehandlingen eller utnyttjar
fel som han observerat i databehandling och darigenom
asankar annan ekononi sk skada".

6. 5. Straffelovradet foreslar, at der som § 279 a indfgjes
en ny bestemel se om dat abedrageri:

"§ 279 a. For databedrageri straffes den, som for derigen-

nem at skaffe sig eller andre uberettiget vinding retsstri-
digt endrer, tilfgjer eller sletter oplysninger eller pro-

grammer til el ektroni sk databehandling eller i gvrigt rets-
stridigt sgger at opavirke resultatet af sadan dat abehand-
ling".

Som anfert ovenfor vil en rakke bedragerilignende forhold ved-
rorende dataforhold falde uden for bestenmelsen i § 279, hvis
der ikke i forlgbet optresler en person, somer blevet vildledt
til at gore eller undlade noget. De fleste af disse forhold
ma i dag - nadr de er begdet af ansatte - antages at vage om
fattet af straffelovens § 278, stk. 1, nr. 3, ompengeunder-
slab eller af § 280 ommandatsvig, jfr. nedenfor i kapitel 7.
Ingen af disse bestemmel ser er udformet ned henblik pd at ram
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ne datakriminalitet, og der kan derfor tamkes tilfadde, hvor
det vil vege mindre naturligt at henfegre disse nye krimnali-
tetsformer under bestemmelserne om pengeunderslab eller man-
dat svi g.

Straffelovr&det har navnlig pad den baggrund fundet det hensigts-
messigt i |ighed med, hvad der patamkes i de gvrige nordiske

| ande, at sam e disse bedragerilignende forhold i en ny bestem
nel se om databedrageri.

Om enkel t heder vedrgrende bestemmel sen og om dennes strafferam
me henvises til de specielle bemerkninger til |ovudkastet.



51

Kapitel 7

Pengeunder sl ab og nandat svi g

7.1. Ligesom andre berigelsesforbrydelser forudsatter penge-
undersl ab og mandatsvig, at gerningsmanden handl er med forsat

til "at skaffe sig eller andre uberettiget vinding". Fales
for de to forbrydel ser er endvidere, at gerningsnmanden i kraft
af sin stilling, en aftale el. lign. befinder sig i en situa-

tion, hvor han har en faktisk mulighed for at di sponere ned
den virkning, at en anden lider et tab. De to forbrydel ser
gramser op til hinanden og begr derfor ontales i samenhang.

Mandatsvig er i § 280 beskrevet sal edes, at bestenmmel sen sprog-
ligt onfatter tilfadde, der er pengeunderslab efter 8§ 278,
stk. 1, nr. 3. | sadanne tilfadde skal bestemmel sen om pen-

geundersl abd foretrakkes. Dette frengdr udtrykkeligt af § 280.
| dataforhold som i andre gkononmiske forhold mda nman derfor

se pa, hvad der kan vare pengeunderslab, for det far selvstan-
dig betydning at afgranse nandatsvig.

7.2. Pengeunderslab bestar i, at en person "uretmessig for-
bruger ham betroede penge". Det tilfgjes, at strafansvaret .
ogsa onfatter den, der ikke var forpligtet til at hol de de
betroede penge adskilt fra sin egen fornmue. Denne tilfgjel-
se far dog nappe nogen stgrre betydning i dataforhold, hvor
der praktisk talt altid vil vere tale om penge, der er adskil-
te fra gerni ngsmandens person.

Til pengeundersl ab hgrer sal edes, at penge kan siges at vae
"betroet" en person, og dernast at den pdgad dende uret nessigt
forbruger sé&danne penge. Det nméd herved fremhawes, at strafan-
svaret ikke kan pal agges en virksonmhed som sddan (f.eks. hvor
penge er betroet en bank), men kun enkeltpersoner som har et
saligt ansvar for behol dningens tilstedevarelse og en faktisk
mul i ghed for at rade over den, saledes at deres dispositioner
kan siges at vare et forbrug af penge.

I ndenfor de vel kendte kriminalitetsformer drejer det sig om
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forhol d begdet af kasserere, inkassatorer, forretningsbesty-
rere, indkebskommissionarer o.1l., der har andres'penge eller
checks mell em handerne og bruger dem Sadanne forhold kan og-
sd forekomme pa& onrader, hvor databehandling bruges, f.eks.
hvor en ansat nodtager andres indbetalinger, tilvender sig
pengene og forvansker eller fjerner bilag, hvorefter han eller
andre foretager en urigtig databehandling eller sinpelthen
undl ader dataregisterering. Dette kan strafferetligt bedagmres
pa forskellige mader, beroende pd den nanmere fremgangsmide.
En af nulighederne er at statuere pengeunderslab, men der kan
ogsd vae tale omtyveri, safrent pengene nmd siges at vare

i firmaets besiddel se, medens gerni ngsmandens fysiske ihande-
havel se af pengene ikke udger en sadan sel vstandig besi ddel se
hos ham somer forudsatningen for at statuere underslab. Un-
der alle onstandi gheder har datatekni kken ikke i sadanne til-
fadde varet midlet til at begd en berigelsesforbrydelse, nen
er brugt til at dakke over den.

Indenfor traditionel berigelseskriminalitet er det imdlertid
ogsad vel kendt, at en person kan begd pengeundersl ab uden direk-
te at beskadtige sig med og anvende pengesedler, f.eks. ved

at udskrive uvedkonmmende checks pa en forenings checkkonto
eller ved at give en underordnet ansat ordre til at foretage
udbetalinger fra en kasse eller konto, som gernignsnmanden er
ansvarlig for. Det er formentlig tilsvarende former for nere

i ndirekte onmgang med penge, der vil vare karakteristiske for
dat af orhol d, idet penge gennem instruktioner til et dataan-
lag flyttes fra deres |lovlige beskyttede tilstand til perso-
ner, virksonmheder eller konti pad en sadan madde, at de over-
forte penge er forbrugt. Det skal for en ordens skyld frem
heves, at ordet "forbruger" ikke sigter til det, somgernings-
manden foretager sig med pengene (indkgb, betaling af ged
o.l.), nmen til det forhold, at pengene er fjernet fra det be-
troede bel gb.

Ansvar for pengeundersiab vil imdlertid altid vare betinget
af, at der forud for en sadan transaktion foreld "penge" (kon-
tant, i checks eller pa en konto), og at disse penge var "be-

troet" gerningsmanden. Jo nmere en virksonheds gkononmi og dis-
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positioner er baseret pa et system af databundne konti og over-
forsler uden rede penge, desto vanskeligere kan det vare at
afgere, hvorvidt der forel & penge, og i bekraftende fald hvem
di sse penge var betroet. Den onstandi ghed, at en bank eller
anden virksonmhed har kasser ned rede penge, er fra et prak-
tisk synspunkt af mindre interesse, idet bedenmel sen af da-
takriminalitet formentlig hyppigst vil vare aktuel i tilfad-
de, hvor det uretmessige indgreb ikke er gdet ud over den kon-
tante behol dning, men har ram et dataregistreret aktiv. Men
naturligvis mad man vage opmex ksom pd tilfadde, hvor uretnessig
dat abehandl ing har resulteret i ordrer om udbetaling fra en
kontant beholdning, og i sa fald vil det vere klart, hvilke
penge indgrebet er gaet ud over.

Der kan ikke begds pengeunderslab af en udefra kommende, uved-
komrende person, der skaffer sig nulighed for at foretage pen-
geoverforsier gennem et dataanlag. Men det er heller ikke til-
feddet nmed hensyn til en stor del af de i virksonmheden ansat -
te. Det er ikke enhver ansat, der bliver delagtig i betroel-
sen, blot fordi pengene kan siges at vare betroet virksomhe-
den. Der foreligger kun "betroelse" - og derned grundlag for
at statuere pengeunderslab - hos sddanne ansatte, hvis job
det er at veare ansvarlige for pengenes tilstedevarel se, og
som har en vis adgang til at disponere over dem G anserne

for en sadan personkreds udviskes inidlertid noget i virksom
heder, der somovenfor nawnt i vid udstrakning er baseret pa
et system af registrerede oplysninger, konti m.v. og af over-
forsler gennem et datasytem. | sadanne virksonmheder kan regi-
streringer, dispositioner, sikkerhedsforanstaltninger myv.
bero p& en konpliceret arbejdsdeling nellem mennesker og ma-
skiner og for nenneskers vedkommende nellem forskellige op-
gaver og stillingstyper, af hvilke ingen helt svarer til den
kl assi ske "kasserer", det vil sige den, der sidder pa penge-
kassen. Afhangi gt af den nernere organi sati onsform kan pen-
geundersl ab dog nok i almndelighed begds af direkterer, un-
derdirektgrer, kasserere, regnskabschefer mv., nen ikke af
en boghol der, sal gschef eller dataoperatgr, der ikke har ned
vi rksonmhedens behol dning af konti eller rede penge at gare.
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Som eksenpler p& domme, ved hvilke kasserere er fundet skyl-
dige i pengeunderslab, kan anfgres fglgende sager:

Ved Brgnderslev rets dom af 7.september 1982 blev en kas-
serer i en sparekasse straffet for overtraodelse af straf-
felovens § 278 om undersl ah ved gennem ca. 7 maneder at
have tilegnet sig 240.000 kr. wunder fglgende omstandig-
heder: T var kasserer i sparekassen (on-line system og
udf &r di gede ca. 125 urigtige kassebilag, hvorved bel gb
overfgrtes til en kassemellenregningskonto (overfarsler
fra andre afdelinger el. kasser). T havede derefter be-
lgb fra kassen eller overfgrte belgb til sin egen konto
og dakkede ved nye posteringer pad kassemellemregningskon-
toen (hvor uafklarede poster mitte std i op til 8 dage).

Ved Hillergd krimnalrets dom af 11. august 1983 blev en
kasserer i en sparekasse straffet efter straffelovens § 278
om undersl a ved gennem ca. 2 ar at have tilegnet sig ca.

280.000 kr. fra konti i sparekassen. T havede primat pa
konti, der sjaddent blev brugt, men bogfegrte havningerne
korrekt i sparekassen. Kontrolmateriale fra Sparekassernes

Data Center gik til en overordnet, men nar T vidste, der
kunne komme afslgrende materiale, mgdte hun tidligere og
fjernede det. T, der tilegnede sig pengene for at klare

fam liens gkonomi meldte sig selv, da hun blev klar over,
at man undersggte en af hendes havninger, som kunden nagy-
tede at have kendskab til.

7.3. Best emmel sen om mandatsvig kan anvendes i tilfa de, hvor
en person i et ansatelsesforhold m.v. forvolder vinding og
tab, wuden at forholdet kan betegnes som forbrug af betroede
penge. Strafferammerne for underslab og mandatsvig er de sam
me, jfr. § 285-287. Dette gad der ogsd den saxlige skaxpel ses-
rgel i 8§ 154 om forbrydel ser begdet i offentlig tjeneste eller
hverv.

8§ 280 om mandatsvig har fglgende ordlyd:

"For mandatsvig straffes, for s& vidt forholdet ikke fal-

der ind under 88 276-279, den, som for derigennem at skaf-

fe sig eller andre uberettiget vinding paferer en anden

formuetab

1) ved msbrug af en for ham skabt adgang til at handle
med retsvirkning for denne eller

2) ved i et fornueanliggende, som det pahviler ham at
varetage for den anden, at handle nmod dennes tarv."

Bestemmel sen i nr. 2 handler omtilfad de, hvor nogen i medfar
af sin ansattelse eller en salig aftale har en pligt til at
varetage et formueanliggende for en anden. Bestemmelsen i nr.
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1 rakker videre, idet den kun forudsztter, at der faktisk be-
star en adgang til at handle ned retsvirkning for en anden,

i kke ngdvendigvis en pligt til at foretage sig noget for den
anden. Hvis nman antager, at der i alle pligtforhold ogsa ngd-
vendigvis md foreligge en adgang til at handle med retsvirk-
ning for en anden, kan bestemmelsen i nr. 2 anses for helt
eller i det vasentlige overfl agdig.

7.4. Omadet for anvendel se af § 280 om mandatsvig beror navn-
lig pd fortolkning af ordene "(misbrug af) en for ham skabt
adgang til at handle nmed retsvirkning for (en anden)". De kla-
reste eksenpler herpd foreligger ned hensyn til direktgrer,
forretningsbestyrere, adfdelingsledere og andre personer, der
i kraft af en overordnet stilling er legitinmerede til at tradf-
fe dispositioner ned virkning for virksonmheden. Der foreligger
mandat svig, hvis en sadan person enten selv eller gennem en
under ordnet medarbeijder, somer blevet instrueret derom fore-
tager dispositioner, ved hvilke han forsaligt bringer sig
selv eller andre uberettiget vinding og pafarer virksonheden
formuetab eller vesentlig risiko for et sadant. Dette gat der
ogsd, nar forhol det realiseres gennem et dataanl ag.

I dansk retspraksis har § 280 imdl ertid ogsd fundet anvendel se
i en rakke tilfadde, hvor underordnede ansatte ned adgang til
at benytte EDB-materiel har mi sbrugt denne adgang, f.eks. ved
benyttel se af konti for. fratradte medarbejdere eller opdigte-
de personer, urigtig hulning af datamateriale vedrgrende ar-
bej dstinmer, opsagte forsikringspolicer etc. Anvendel sen af
dat at ekni k har g@get nulighederne for, at underordnede nedar-
bej dere, som ikke selv er berettigede til at tradfe beslut-

ni nger om pengeoverforsler eller andre forretningsmessige di s-
positioner, msbruger adgangen til at indkode oplysninger med
forsa til berigelse. Kravet om "en for ham skabt adgang o.s.v."
kan vage opfyldt ved den pagad dendes stilling i virksomheden,
og hans adgang til at handle kan f.eks. understreges af, at

han password er hans legitimation til at betjene anl agget og
hans faktiske adgang til at bestemme de transaktioner, der
komrer ud af databehandl i ng.
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Den norske straffelovs & 275 om forbrydel sen "utroskap", der
svarer til mandatsvig, har en snavere afgramsning af kredsen
af gerningsmend, idet det i denne bestenmel se hedder, at en
person "forsgmrer en annens anliggender som han styrer eller
har tilsyn ned". Tilsvarende kan nanes, at den svenske brotts-
balk 10:5 om forbrydel sen "trol 6shet nod huvudman" beskriver
det strafbare forhold saledes, at en person "pagrund av for-
troendestallning ... fatt att for annan skoéta ekononi sk

Q

angel agenhet eller o6va tillsyn a skotseln darav".

Fra dansk retspraksis vedrerende mandatsvig begdet af underord-
nede nedarbejdere skal refereres fglgende domme:

Ved &tre | andsrets domaf 22. maj 1980 blev tiltalte,
somvar vikar i et forsikringsselskab, idem 1 ar og 3
méneders famgsel for overtreael se af straffelovens § 276,
§ 171, § 280, jfr. til dels 8 21, ved - for s& vidt angéar
mandatsvigsforholdene - at have udfardiget urigtige hul-
leskemaer (nmed en fortrykt afgangsdato for forsikringer
m.v.), hvilket udlgste checks forsynet ned underskrift

i faksimle. Arbejdsprocessen var fglgende: Ved forsik-
riingsopsigelse hentedes policen i arkivet, og T indta-
stede policen og udfyldte et skena ned policens numer,
et kontrol nummer (frenmgik af EDB-udskriften), afgangsda-
tioen og underskrift. Skenmet blev ikke kontrolleret af
T s foresatte, men lagt direkte til EDB-afdelingen. Den
folgende dag fik T en check (EDB-udskrevet) svarende til
ristornoen. Normalt gik checken gennem hans foresatte,
men hvis han skrev "check til GP" pa hulleskemaet, kom
checken direkte til ham T arkiverede selv bade police-
udskrift og hulleinstruks. Fejllister gik til Ts fore-
satte, der overlod demtil T uden saskilt gennengang.

T var ikke EDB-kyndig og |avede adskillige fejl. En af
dem forte til hans opdagelse, og T tilstod derefter.

Ved Gentofte rets domaf 28. juni 1979 blev tiltalte, der
var assistent i et entreprenerfirmas |gnningskontor uden
benyndi gel se til at disponere over penge idgnmt 3 ars fang-
sel for overtramel se af straffelovens 8§ 279 og 8§ 280 ved
gennem 2 1/2 maned at have tilegnet sig ca. 400.000 kr.
under fgl gende onstandi gheder: T nodtog telexer fra en
af firmaets arbejdspladser i udlandet vedrgrende arbejds-
timer mv. og udferdigede herefter de ngdvendi ge hulle-
bilag, |igesom han udfaxdi gede hullebilag vedrgrende an-
dring af kontonunre o.l. T oprettede en rakke konti og
andrede ved hullebilag nogle af | g@nnodtagernes konti til
egne konti. | flere af forholdene forhgjede T tinetallet,
mens han i andre blot fik overfegrt den faktiske lon til
egen konti. | de tidligste forhold benyttede T afgdede
eller syge |gnnodtagere. De gvrige forhold nétte ngdven-
digvis blive opdaget, nar de pagad dende ikke fik deres

| gn.
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(Bedrageriforholdene adskilte sig kun fra de gvrige ved,
at T skulle have en benyndi get person til at skrive under
pa forskudshil ag).

Ved Kgbenhavns byrets domaf 8. narts 1983 blev en fuld-
tig ansat i Kebenhavns kommunes T gnni ngskontor dant
3 ar og 6 maneders fangsel efter straffelovens § 280, jfr.
§ 154, og & 171 ved gennem 2 1/2 ar at have tilegnet sig
ca. 1,2 mll kr. under fglgende onstandi gheder: T havde
veget tjenestemandsansat i Kegbenhavns kommne siden mgj
1971. Fra 1. februar 1979 blev han souschef p& kontoret
for 14 dages le@n og havde bl.a. forbindelse med en EDB-
central og et antal hospitaler. Ca. juli 1980 indkodede
han en fiktiv | gnnodtager (F), men med T's cpr.nr. og ad-
resse. Derefter overfgrte han | gbhende penge. T til bage-
hol dt opgerel serne vedrgrende F, der skulle have vearet
udsendt til Fs "arbejdsted". P& grund af et krav om rest-
skat p& ca. 100.000 kr. matte han andre F's trakprocent.
En medar bej der studsede over andringen, og T, der deref-
ter forventede opdagel se, orienterede sin overordnede.

Ved Kgbenhavns byrets dom af 20. oktober 1983 blev en ter-
mi naloperater pa et |gnningskontor ident 1 & og 3 méne-
ders betinget fangsel for efter straffelovens § 280 ved
gennemca. 9 mdr. via EDB at have overfgrt ca. 350.000

kr. til egne konti. T indtastede lgn til |gsansatte og
overfagrte derefter bel gbene til egne konti. Han destrue-
rede nornmalt testlister, men blev opdaget ved et tilfad-
de via en testliste, da han var fraverende. Retten betrag-
tede det somen fornildende onstandi ghed, at der - efter
det oplyste - ikke blev foretaget egentlig kontrol ned
eller revisions af T's arbejde ned lenanvisning.

7.5. Det er straffelovradets konklusion, at der ikke er be-
hov for at foresl& nogen amdring i straffel ovens bestenmel -
ser om pengeundersl ab og mandat svig.

For sa vidt angar virksonhedsl edere og visse andre ansatte

i salig betroede stillinger kan der undertiden vare tvivl
om hvorvidt et misbrug af stillingen, foretaget med forsat
til at bevirke uberettiget vinding, begr bedgnmes som under -
slab nmed hensyn til penge eller som mandatsvig. Tvivlsspargs-
mél af den art kendes ogsd fra andre situationer end datafor-
hol d. andatsvigsbestemmelsen | 8§ 280 er subsidiax i forhold
til & 278 om undersl ab, nmen der er pa den anden side ingen
bet amkel i gheder ved at foretrakke § 280 i tilfadde, hvor der
savnes sikkert grundlag for at fastsld, at der er sket et uret-
messi gt forbrug af betroede penge.
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Med henblik pd bedemmel sen af datakriminalitet kan det konsta-
teres, at der ikke i retspraksis har hersket tvivl om at ms-
brug foretaget af underordnede ansatte kan henfgres under §
280 om mandatsvig. Imdlertid vil en ny bestenmel se om dat a-
bedrageri (jfr. foran i kapitel 6.5) formentlig bevirke, at
denne bestenmel se finder anvendelse i de fleste af de tilfad-
de, der nu bedgnmes som nandat svi g.

Et spergsmil om forhol det nellem § 280 om mandatsvig og narkeds-
foringslovens § 9 ontales nedenfor i kapitel 9.



Kapitel 8

Bevi sf or br ydel ser

8.1. | det fglgende ontales fagrst spergsmélet om hvorvidt
der ved tilfgjelse, andring eller slettelse af dataoplysninger
kan begés et forhold, der er strafbart som dokunentfal sk.

Et dokunent defineres i 8§ 171, stk. 2, som "en skriftlig ned
bet egnel se af udstederen forsynet tilkendegivel se, der enten
fremrager som bestent til at tjene sombevis eller bliver
benyttet som bevis for en rettighed, en forpligtelse eller
en befrielse for en sadan".

Efter stk. 3 er dokumentet falsk, nar det "ikke hidragrer fra
den angi vne udsteder" (det eftergjorte dokunment) eller "der
er givet det et indhold, somikke hidrgrer fra denne" (det
forfal skede dokunent).

Dokument fal sk ful dbyrdes efter stk. 1 ved brug af et falsk
dokunent til at skuffe i retsforhold.

Efter straffelovradets opfattel se kan det vanskelig tankes,

at en tilfgjelse, andring eller slettelse af dataoplysninger,
foretaget af en person der ikke lovligt rader over dataanl ag-
get, opfylder betingelserne for at anses som dokumentfalsk.
Efter definitionen i 8 171, stk. 2, skal et dokunment vage en
skriftlig tilkendegivelse, og datal agrede opl ysninger kan ik-
ke i sig selv udger skrift. Derinmod kan dataopl ysninger vage
et mddel til senere frembringelse af en skriftlig til kende-
givel se af bevismessig betydning, f.eks. et eksanensbevis,

en kontoudskrift eller en opgerel se over en behol dning af vee-
di papirer, og andringer i data foretaget nmed forse til at
fremkal de et sadant skriftligt produkt kan derfor vage et for-
sgg pad dokumentfalsk. Men dataopl ysninger er ikke i sig selv
skrift. 1 den norske straffelovs 8 179 er "dokument" derinod
defineret pad en sadan m&de, at skriftlighed ikke er en ngd-
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vendig best anddel : "Ved dokument forstdes i denne |ov enhver
gjenstand, somi skrift eller pd annen méte inneholder et til-
ennegivende der er av betydning som bevis for en rett, en
forpliktelse eller en befrielse fra en sadan eller frentrer
som bestent til & tjene som bevis". Det antages i norsk ret,
at dat aopl ysni nger kan udgere et dokunent, idet de - skgnt
ikke i skrift sd dog pd anden made - udger en "gjenstand"
(d.v.s. har en fysisk eksistens i dataanl agget) og indehol der
et "tilkjennegivende" (d.v.s. er udtryk for en nmenneskelig
tanke), ligesomde kan opfylde kravet om en bevisfunktion.

Ogsa bortset fra skriftlighedskravet er der i dansk ret van-
skel i gheder ved at anse data®ndringer som dokumentfalsk. Efter
8§ 171, stk. 2, skal et dokunent have en udstederbetegnel se.
Dette krav har kun praktisk mening, nar det forudsates, at
dokunmentet er "udstedt", det vil sige har faet formaf et styk-
ke papir el.lign. Men datal agrede oplysninger er ikke "udstedt".
De er indsaniede efter en vis netode og med visse kortsigtede
eller langsigtede formdl for gje, og til data er normalt ikke

knyttet anden udstederbetegnel se end den, der ligger i, at
dat aanl agget har en retnessig indehaver. Noget andet er - som
allerede bergrt - at der i wudskrifter af dataoplysninger kan

foreligge en skriftlig tekst ned udstederbetegnel se.

Til ful dbyrdel se af dokumentfalsk krawes efter 8§ 171, stk.

1, at nogen "ger brug af et falsk dokument til at skuffe i
retsforhold'. Det forekomrer tvivlsont, omdette krav er op-
fyldt pa det tidspunkt, hvor en uberettiget person forfal sker
dat aopl ysninger. Nar dette sker, bliver de fal ske oplysninger
indtil videre blot en del af dataanl aggets | agerbehol dning,
og det vil i hvert fald i mange tilfade fgles kunstigt at
sige, at gerningsmanden santidig har gjort brug af oplysnin-
gerne til at skuffe i retsforhold. Men han kan naturligvis
have forsad til, at nogen senere ger brug af dem

Man nm& formentlig konkludere, at § 171 om dokumentfalsk i hele
sin opbygning og i en rakke enkeltheder er s& klart bestent
af forudsa ningen ombrug af et udstedt skriftstykke, at be-
stemmel sen passer darligt til forfalskning af datatilfersler
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og heller ikke egner sig til at udvides til sadanne tilfed-

de. Man nmA bl.a. vage opneksompd, at § 171 allerede i sin
nuver ende form frenbyder en rakke fortol kni ngsvanskel i gheder,
og at en udvidelse til dataforfal skning ville ggre gernings-
beskri vel sen og definitionerne endnu nere uprazise. Forbrydel -
sen ville ogsa komre til at rakke ud over det, som man natur-
ligt forstar ved "dokunentfal sk"

8.2. De gvrige bestemmel ser i straffelovens kapitel 19, bort-
set fra § 178, angar bevismidler i formaf dokumenter, bgger
attester, meker mv. Ingen af bestenmel serne om sddanne gen-
stande bgr sgges andret med henblik pa krininalisering af hand-
linger, der vedrgrer dataregistrering

Straffel ovens § 178 onfatter "den, somfor at skille nogen

ved hans ret tilintetger, bortskaffer eller helt eller delvis
ubrugbarger et bevism ddel, der er tjenligt til at benyttes
som sadant i et retsforhold'. Bestemmel sen md antages at have
et anvendel sesont &de nmed henbli k pa dataforhol d. Dataregistre-
rede opl ysninger og de hertil knyttede programmer kan efter
onst andi gheder ne anses som et bevisni ddel og veze egnet til

at benyttes somsadant i en retssag eller ved en admnistrativ
afgarel se af et retsspergsmil. Beskrivel sen af de strafbare
handl i nger - at tilintetgere, at bortskaffe eller helt eller
del vis at ubrugbarggre et bevism ddel - svarer i det vasent-
lige til den, der er benyttet i 8§ 291 om gdel aggel se, beskadi -
gel se eller bortskaffelse af ting (se heromovenfor i kapite
4), og vil ogsd i denne forbindelse onfatte praktisk talt alle
uberettigede indgreb i en dataregistrering. En vis begransni ng
i bestenmel sens onrade fgl ger af kravet om at gerni ngsmanden
skal handle "for at skille nogen ved hans ret". Dette betyder
formentlig et krav omforsat til, at en anden stilles ringere
i sine nuligheder for ved brug af det pagesd dende bevi sni ddel

at geore et retskrav gad dende eller inpdegd et ugrundet rets-
krav. § 178 er anvendelig bade p& den, der har bevisnidl et

i sin varetagt (f.eks. et dataregisters ejer), og pad den ude-
fra kommende, der foretager et uberettiget indgreb. Uden for

§ 178 falder fornentlig tilfadde, hvor den for en dataregi-
strering ansvarlige fra starten foretager en urigtig datare-
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gistrering og derfor ikke tilintetger, bortskaffer eller u-
brugbarger et allerede foreliggende bevism ddel. Men hvis be-
vism dl et havde en selvstandig eksistens, fer databehandling
skete (f.eks. i formaf sedler, skemaer o.1), vil det kunne
gdel emges eller bortskaffes i forbindelse ned urigtig datare-
gistrering.

Straffelovr&det har overvejet, omman bgr foresld ordene "for
at skille nogen ved hans ret" udeladt af & 178 for derved at
opna en vis udvidel se af bestenmel sens onrade. Md denne an-
dring kan indvendes, at 8§ 178 uden de citerede ord ville om
fatte praktisk talt enhver genstand, som under visse onstean-
di gheder kunne tamkes anvendt som bevismiddel. Odene "for

at skille nogen ved hans ret" rumrer fornentlig en nyttig be-
gransning ved at stille et krav omen vis konkretisering af
den retlige skadevirkning, som gerningsmanden skal have for-
sad til.

Straf maksimum i 8§ 178 er fangsel i 2 ar. Dette maksimum er
hgjere end efter § 291, stk. 1 (1 ar), nen lavere end efter

§ 291, stk. 2, om"havark af betydeligt onfang" (4 ar). Den
sel vstandi ge betydning af § 178 vil saledes vare knyttet til
tilfed de, hvor der ikke er grundlag for at anvende § 291, stk.
2. Hertil kommer tilfadde, hvor anvendel sen af 8§ 291 er ude-

| ukket, f.eks. fordi handlingen har angdet dataregistrering

i et dataanlag, der tilhgrer gerningsmanden selv.

Straffelovradet har ikke fundet det ngdvendigt at ontale de
ned § 178 besl agtede mere specielle bevisforbrydelser i straf-
felovens 88 110, 125, stk. 1, nr. 2, og 164, stk. 2.

8. 3. Sstraffelovrddet er kommet til den konkl usion, at der

i kke pd nuverende tidspunkt er tilstrakkeligt grundlag for

at foresld en ny bestenmel se om dataindgreb o.l. betragtet

som en bevisforbrydelse. Man |agger herved navnlig vagt pa

to forhold. For det fgrste synes det behov for straffebestem-
melser om datakriminalitet, der nu kendes i Danmark, i bety-
deligt onfang at vare dakket af allerede gad dende bestemmel ser,
suppl eret ned de regler, som straffelovrd&det har stillet for-
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slag om i det foregaende. For det andet rader der en betydelig
usi kkerhed om hvorledes en ny bestemmel se om en bevisforbry-
delse burde udformes. Dette hamger atter sammen ned, at der
ikke i praksis har vist sig klare hol depunkter for at slutte
noget om behovet for en selvstandig kriminalisering af data-
i ndgreb betragtet som en bevisforbrydel se. Det er tankeligt,
at den frentidige kriminalitetsudvikling vil give flere er-
faringer herom og det er da muligt, at spergsmélet om nye
best enmel ser bedst kan |gses i forbindel se med andre andringer
i straffelovens kapitel 19 om forbrydel ser vedrgrende bevis-
mdler og kapitel 17 om falsk forklaring, urigtige erklea¥inger

m. V.

8.4. For s& vidt angar forbrydelserne i kapitel 17 om fal sk
forklaring og fal sk anklage, er det navnlig bestemel serne

i 8 162 og & 163 omurigtige erklainger, somkan tankes an-
vendt i forbindelse med datakriminalitet.

Den ggede brug af datateknik vil fornmentlig i stigende grad
nmedf gre, at erklainger til det offentlige afgives ved brug

af sa&dan teknik, f.eks. ved indlevering af et nmagnetband ned
de pagad dende oplysninger eller ved brug af en terminal, som
star direkte i forbindelse med et offentligt register. Efter
det over for staffelovrddet oplyste tillader skatte- og told-
nyndi ghederne allerede i dag, at der p& nogle f& onrdader ind-
gi ves oplysninger pd datalagringsmidler. Som eksenpel herpad
kan naasnes, at der efter 8 1, stk. 1 og 2, i mnisteriet for
skatter og afgifters bekendtgerel se nr. 477 af 3. oktober 1983
om admini stration af realrenteafgiftsloven er palagt bl.a.
visse livsforsikringsselskaber 0og pensi onskasser oplysnings-
pligt ved beregning af realrenteafgiftssats m.v. Normalt skal
opl ysni ngerne indgives pa et skemm, nen efter bekendtgerel -
sens § 1, stk. 3, kan oplysningerne "i stedet indgives pa edb-
medium."” Vilkarene herfor fastsates af statsskattedirektora-
tet. Overtreamlelse af § 1 straffes efter bekendtgerel sens § 25
nmed bgde.

Straffelovens § 162 giver mulighed for at straffe den, som
afgiver urigtig erklexing for eller til en offentlig nmyndig-
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hed om forhold, angadende hvilke han er pligtig at afgive for-
klaring. Bestemmelsen stiller ikke salige fornkrav til erkle
ringen og vil saledes ogsa kunne onfatte urigtige oplysninger,
som indgives med hjap af datateknik.

Straffelovens § 163 onfatter derinod alene urigtige skriftli-
ge erklaxinger til brug i retsforhold, der vedkonmer det of-
fentlige. Skriftlighedskravet i denne bestenmmel se geor den u-
anvendel i g pa forhold, hvor gerningsmanden afgiver sin erklea
ring udel ukkende ved hja p af datateknik. Derimod vil bestem
nmel sen efter onstandi ghederne kunne finde anvendel se, hvis
gerningsmanden i en skriftlig erklaring indestdr for rigtig-
heden af de opl ysninger, som santidig indl everes pd et data-
| agri ngsmi ddel.

De nawnte bestemmel ser i straffeloven suppleres af et betyde-
ligt antal straffebestemmelser om urigtige oplysninger i saF-

lovgivningen.

Der er efter straffelovr&dets opfattel se ikke pa nuvesende

ti dspunkt pavist behov for nye bestemmelser i straffeloven
omurigtige erklainger, der afgives ved hjadp af datateknik.
Sadanne erklainger afgives i dag kun pd neget begramsede rets-
onr &der, og de pagead dende nyndi gheder vil séal edes have anl ed-
ning til og nulighed for i forbindelse med indfogrelsen af da-
tateknik at tage stilling til, omder er behov for i det pa-
gad dende retsgrundl ag at sgge gad dende straffebestemmelser

om urigtige erklaringer andret.

I lighed ned det ovenfor under pkt. 8.2. anfegrte har straffe-
| ovradet sal edes ikke p& nuvarende tidspunkt fundet tilstrakke-
ligt grundlag for at foresld en ny bestemmelse omurigtige

erkl axinger afgivet ved hjadp af datateknik indsat i straffe-

| ovens kapitel 17.



Kapitel 9

Saz | ovgi vni ngen

9. 1. Straffelovradet har efter sit kommissorium ikke haft til
opgave at foretage en gennengang af sarlovgi vningen ned henblik
pd at vurdere behovet for |ovendringer af hensyn til datakrim -
nalitet. En del salove har imdlertid en sd ta tilknytning
til de foran beskrevne bestemmel ser i straffeloven, at radet
har fundet det hensigtsm®ssigt kort at ontale de - i forhold
til spgrgsmélet om datakriminalitet - vigtigste af disse sa-
|l ove: registerlovene, |lov ombetalingskort, markedsferingslo-
ven og ophavsretsloven. De nante salove falder i to hoved-
grupper: registerlovene og |oven om betalingskort har i for-
hold til datakrimnalitet et meget klart praventivt sigte ved
bl.a. at fastsatte regler om sikkerhedsforanstaltninger nod

m sbrug o.lign. af |agrede data, nedens markedsferingsloven

og ophavsretsloven i hgjere grad supplerer de foran beskrevne
regler i straffeloven ved at fastsatte regler om forbud mod

og straf for msbrug af dataprogranmer eller |agrede oplysnin-
ger .

9. 2. Register lovene

Hovedformél et nmed lov nr. 293 af 8. juni 1978 omprivate regi-
stre m.v. og lov nr. 294 af 8. juni 1978 omoffentlige myndi g-
heders registre er at sikre retsbeskyttelsen af private i for-
bi ndel se ned oprettel sen og brug af EDB-registre. Dette forndl
sgges bl.a. opndet ved |ovenes bestemel ser om sikkerhedsforan-
staltninger i forbindelse ned brugen af EDB-registre. Som tid-
ligere nawnt er sadanne sikkerhedsforanstaltninger af vasentlig
kriminalpraventiv betydning og er formentlig ofte en langt nere
effektiv nmdde at sikre sig nod datakriminalitet end regler om
datakriminalitet i straffeloven.

Loven omprivate registre finder bl.a. anvendel se pd EDB-regi-

strering, der onfatter personoplysninger. Sadan registrering
ma kun finde sted efter reglerne i lovens kapitel 2 og 3, som
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fastsadter nanere betingelser for oprettelsen af registre 0g
brugen heraf, herunder om ret til at videregive registrerede
oplysninger og pligt til at slette oplysninger, som f.,eks. pa
grund af alder har mistet deres betydning for varetagel sen af
regi strets opgaver. Endvidere fastsatter lovens 8 6, stk. 3
og 4, en pligt for virksomheder til at foretage kontrol til
sikring af, at der ikke indfgres urigtige eller vildledende
opl ysninger i EDB-registre, og en pligt til at tradfe de for-
ngdne si kkerhedsforanstaltninger nod, at oplysninger i et EDB-
regi ster msbruges eller kommer til uvedkommendes kendskab.

Regi stertilsynet fgrer tilsyn med, at der ikke sker overtra
del se af | oven. Herudover er der tillagt registertilsynet be-
fogjelser til at give pdlam af forskellig art til virksomheder-
ne, herunder palay om at foretage foranstaltninger til sikring
eller forbyggel se nod, at de registrerede oplysninger m sbhruges
eller kommer til uvedkommendes kendskab. Efter |ovens § 27 kan
bl.a. overtradelser af en lang rakke af |ovens bestemmrel ser

og undl adel se af at efterkomme registertilsynets forbud eller
pabud straffes ned bgde eller hafte, medmindre hgjere straf

er forskyldt efter den gvrige |ovgivning.

Loven om of fentlige nyndi gheders registre gadder for EDB-re-
gistre, der fgres for den offentlige forvaltning, og somin-
dehol der personopl ysninger. Sadanne registre md kun oprettes
efter godkendel se af vedkommende minister eller kommunal besty-
rel se. Brug af registeret forudsatter, at der er fastsat for-
skrifter for registrets opbygning og drift, og at der forin-
den er indhentet en udtalelse omregistrets oprettelse og for-
skrifterne for dette fra registertilsynet. Herudover i ndehol -
der loven visse bestemel ser om hvilke oplysninger der n& re-
gi streres, og hvorl edes disse oplysninger skal opbevares, her-
under om sikkerhedsforanstaltninger nod at oplysningerne m s-
bruges eller kommer til uvedkommendes kendskab. Endelig fast-
sates der i |loven bestemel ser om registrerede personers ad-
gang til oplysninger om sig selv, om offentlige nyndi gheders
videregivelse af oplysninger til private, om videregivelse af
opl ysninger til andre offentlige nyndi gheder og om register-
tilsynets funktioner. | 8§ 29 i loven omoffentlige registre
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findes straffebestemmel ser, som i et vist onfang supplerer straf-
felovens regler om tjenesteforseelser. Hvis ikke hgjere straf

er forskyldt efter disse eller andre bestemmel ser, giver § 29
nmul i ghed for med bgde eller hadte at straffe personer, som i

vi sse situationer uberettiget videregiver oplysninger eller
uberettiget benytter sadanne oplysninger. Endvidere kan der

med hjemmel i 8§ 29 i de forskrifter, som udfardiges vedragren-
de registerets oprettelse og drift, fastsattes straf af bade
for overtrazel se af bestenmel ser i forskrifterne.

I nmodsagning til de danske registerlove indehol der den svenske
datalov af 11. mmj 1973 i § 21, stk. 1, fglgende generelle be-
stemel se om indtramgen i dataanl ay:

"21 8§ Den somolovligen bereder sig tillgang till upptag-
ning for automatisk databehandling eller olovligen &ndrar
eller utplanar eller i register for in sadan upptagning
ddmes for dataintrdng till boter eller fangelse i hogst

tvd ar, omej garningen ar belagd nmed straff i brottsbal ken."

Efter straffelovradets opfattelse er der ikke behov for at fo-
resl& en tilsvarende generel straffebestemmelse om i ndtrangen

i dataanleg indfgjet i de danske registerlove eller i straffe-

| oven. sStraffelovrddet har, somdet frengadr af de foranstaende
kapitler, fundet det mere hensigtsnmessigt at indfgje de fornad-
ne zndringsbestemmelser i straffelovens enkelte kapitler, sale-
des at indtramgen i dataanlam afhangigt af formélet hermed straf-
fes som f.eks. fredskrenkelse, brugstyveri, dokunentforbrydelse,

tingswedelaggelse, berigelsesforbrydelse o.s.v.

9.3. Lov ombetalingskort.

Da kontant betaling for varer, tijenesteydelser m.v. ma forven-
tes i stadig stigende onfang at blive erstattet af autonmatiske
pengeover ferelser under anvendel se af betalingskort eller 1ig-
nende legitimation, har |ovgivningen pad dette onrdde en vis
interesse for; spergsnélet om datakriminalitet. Ogsd pa dette
onr&de ma effektive sikkerhedsforanstaltninger nod misbrug af
betal i ngskort m.v. saledes antages at kunne have en betydelig
kriminalpraeventiv virkning.
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Ved lov nr. 284 af 6. juni 1984 om betalingskort mv., der trad-
te i kraft den 1. januar 1985, er der fastsat regler om beta-
lingssystemer med betalingskort og om betalingssystener, der

kan sidestilles hermed. Lovens formal er en gget forbrugerbe-
skyttel se pd dette onrade, som sgges opndet ved |ovens regler
om annel del se og registrering af betalingssystener, om forbru-
geronbudsnmandens befgjel ser og tilsyn ned betalingskortsyste-
merne og om betal i ngskortsudstederens oplysningspligt mv. sant
om er st atni gnsansvar som fgl ge af uberettiget brug af betalings-
kort mv.

Af salig betydning for spergsmélet om datakriminalitet Kkan
nanes, at forbrugeronbudsmanden bl.a. kan udstede pabud til
virksomheder om betryggende indrettelse af kontrol- og sikker-
hedspr ocedurer vedrgrende betalingskortsystenmernes indretning
og virkning, jfr. lovens § 10. Efter forarbejderne til bestem’
mel sen skal der ved afggrelsen af, om et betalingssystem kan
anses for betryggende indrettet, bl.a. |agges vagt pa, omden
valgte transmissionsform er sikker, om systemet er driftssik-
kert, og om etabl erede sikkerhedsprocedurer yder tilstrakkelig
beskyttelse nmod tilsigtet uretnessig brug. Tilsidesattel sen

af et sadant pabud fra forbrugeronmbudsmanden kan straffes ned
bade, jfr. lovens § 30.

I gvrigt finder med de andringer, som loven selv fastsatter,
| oven om private registre anvendel se pa de registre, der fo-

res til brug ved betalingssystenerne.

9.4. Ophavsretsl oven.

Den ofte onfattende forskningsmessige indsats, der |igger bag
fremstillingen af EDB-materie o0g progranmer, betyder, at frem
stilleren heraf kan have en betydelig gkonomi sk interesse i,

at produktet er retligt beskyttet nod uberettiget udnyttelse,
herunder navnlig kopiering fra konkurrenternes side.

Hvis et dataanlag eller en prograndi skette stjades, kan ger-
ni ngsmanden straffes for tyveri. Vager gerningsmanden i ste-
det at plagi ere dataanl sgget eller kopiere programet, behg-
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ver han ikke at borttage nogen ting, og tyveri- og undersl abs-
best emmel serne er i den sitaution uanvendelige, jfr. ovenfor
kapitel 3.2. | stedet vil gerningsnmanden efter omstendigheder-
ne kunne straffes efter straffelovens regler om husfredskrankel-
ser, anden fredskrankelse, eller brugstyveri.

Det har herudover veret diskuteret i den retsvidenskabelige
litteratur, omden, der har frenstillet en datamaskine eller
et dataprogram er beskyttet nod andres efterligning, kopie-
ring o.lign. efter eneretslovgivningen.

Det antages, at en datanmaski ne kan opnd retsbeskyttelse efter
patentlovgivningen ved udtagel sen af patent, saledes at frem
stilleren herved opnar eneret til at udnytte opfindelsen er-
hvervsmessi gt. Derinod kan dat aprogrammer ikke patenteres, jfr.
patentlovens 8 1, stk. 2, nr. 3.

Owendt antages det i den ophavsretlige litteratur, at data-
progranmer, men ikke datamaski ner, kan vare beskyttede efter
ophavsretsloven, jfr. nemere Mgens Koktvedgaard, Retsbeskyt-
tel se af EDB-programmer, U f.R 1983 side 317 ff. Afgerende
for, om et dataprogram nyder beskyttel se efter ophavsretsloven,
er, at det i lovens forstand kan betegnes somet "vark". Her-
til krawes en vis orginalitet, saledes at dataprogramet ma
fremragde som selvstandig frembringelse, der nmed rinelig klar-
hed adskiller sig fra det alnmene, andelige fadleseje pad onra-

det, jfr. Koktvedgaard, smst. s. 322.

Den ophavsretlige beskyttelse af EDB-programer nedfgrer en

| ovbestent eneret til at rade over programmerne ved at frem
stille eksenplarer af programmerne og ved at gegre demtil gam-
gelige for alnmenheden i oprindelig eller andret skikkelse, jfr.
ophavsretslovens § 2, stk. 1.

En uberettiget kopiering af et ophavsretligt beskyttet data-
program vil saledes vare en kramkel se af eneretten til program
met og vil kunne straffes efter ophavsretslovens 8 55, stk.
1, nr. 1, ned bgde eller under skarpende onstandi gheder ned
hadte indtil 3 mAneder. Subjektivt krawes det, at gerningsman-
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den har handlet forsaligt eller groft uagtsont.

Den blotte uautoriserede brug af et program antages, jfr. Kokt-
vedgaard sm.st, side 323, - nedmindre det drejer sig omrent
private forhold, jfr. herved ophavsretslovens 8 11 - nornalt

at indebesre en kramkel se af ophavsretten og derfor vere straf-
bar efter ophavsretsloven. Dette beror pa, at benyttelsen ty-
pisk forudsatter, at programmet indlases i det maskinanlag,
der gnskes benyttet, og herved frenstilles et ulovligt eksem
plar, jfr. ophavsretslovens § 2, stk. 2.

Ophavsretten til et dataprogram indehaves som udgangspunkt af
den, som har frenstillet dataprogramet, uanset om den pagad -
dende er selvstandig eller ansat hos en anden. Da hovedparten
af ophavsnendene til dataprogrammer i dag frenstiller datapro-
grammerne somled i et ansatel sesforhold, vil der meget natur-
ligt kunne opstad spgrgsmél om hvorvidt ophavsretten til da-
taprogranmet i kraft af stiltiende eller udtrykkelig aftale

el ler samlvane er overgaet til arbejdsgiveren. Ophavsretsloven
i ndehol der ingen udtrykkelige bestenmel ser om forhol det nel -

| em arbejdsgivere 0g arbejdstagere, o0g det antages i den op-

havsretlige litteratur, at parterne - i mangel af |ovgivning
om spargsnélet - derfor m& henvises til at tradfe aftaler om
spgrgsmal et eller folge eventulle saslvaner i branchen, jfr.

nag nere Koktvedgaard smst. side 324-325.

Som nawnt er det gad dende strafmaksimum i ophavsretsloven i
dag hafte i 3 maneder. Straffelovradet er bekendt ned det for-

slag til lov omandring af ophavsretsloven, sommnisteren for
kul turelle anliggender fremsatte den 13. decenber 1984 i Fol -
ketinget. Lovforslaget indeholder i § 55 en straffebestemmel-~

se hvorefter bl.a. en forsalig eller groft uagtsom krankel -
se af en andens eneret til et litteraat eller kunstnerisk vark,
jfr. ophavsretslovens 8§ 2, straffes ned bgde. Som en nyskabel-
se foreslas en salig udvidet strafferanme for "piratvirksom
hed" i § 55, stk. 2. Efter denne bestemmel se kan straffen for
en forsatlig Kramkel se af bl.a. enerettigheder, jfr. ophavs-
retslovens 8 2, under saxligt skarpende onstandi gheder stige
til hadte eller famgsel indtil 1 ar, hvis overtradelsen er be-
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gaet ved erhvervsnmessigt at frenstille eller blandt al menheden
sprede bl.a. eksenplarer af litterae eller kunstneriske var-
ker. Sexligt skerpende omstandigheder anses ifglge |ovforsla-
get navnlig at foreligge, hvis overtrasel sen vedrgrer et be-
tydeligt antal eksenplarer eller, hvis der ved overtraael sen
tilsigtes en betydelig vinding.

Lovforsl agets benerkni nger bergrer ikke forholdet til EDB-pro-
grammer, men formuleringen af forslaget til § 55, stk. 2, synes
at onfatte kramkel ser af enerettigheder til EDB-programmer.

Sper gsmal et om ophavsretlige beskyttel se af dataprogramer m.v.
indgar i kommissoriet for udval get vedregrende revision af ophavs-
retsl ovgi vni ngen, der blev nedsat af nministeren for kulturelle
anliggender den 4. maj 1976. Efter det over for straffelovraé-
det oplyste vil spergsmél vedrgrende dataprogrammer blive ta-
get op til dregftelse i udvalget i |gbhet af foraret 1985.

9.5. Mar kedsf ari ngsl oven.

Siden 1912 har konkurrencel oven indehol dt bestenmel ser om be-
skyttel se af erhvervshemmeligheder, som har haft til forngl

at beskytte virksomheder nod, at oplysninger om visse forhold
vedr grende produktionen eller indkegbs- og sal gsorganisationen,
der har sa&lig betydning for virksomhedens konkurrenceevne,
uberettiget er blevet videregivet til eller udnyttet af andre.
De gad dende bestemmel ser om er hvervshemel i gheder findes i §
9 i markedsfersloven (lov nr. 297 af 4. juni 1974 som andret
ved lov nr. 252 af 8. juni 1977), der i 1975 afl gste konkur-
rencel oven. Lovens § 9 er identisk med bestemmel sen i den tid-
ligere konkurrencel ovs 8§ 11, sal edes som denne blev udfornet

i 1972 i forbindelse med den santidige revision af straffelo-
vens regler om fredskrznkelser. Straffelovradet foreslog i be-
tankni ngen omprivatlivets fred (nr. 601/1971) bl.a., at der

i straffeloven og i konkurrencel oven fastsattes bestenmmel ser,
som kunne ramme udnyttel sen af erhervshemmeligheder. Straffe-
| ovradet fandt det rimeligt, at man byggede videre pa antagel -
sen i konkurrencel ovbet amkni ngen (nr. 416/1966) om at wman in-
den for konkurrencelovgivningen geor op med udnyttel sen af op-
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lysninger fra ansatte m.v., medens der i straffeloven gives
best enmel ser vedrgrende tilfad de, hvor oplysningerne tilveje-
bri nges af uvedkomende. Resultatet blev, at der ved |ovandrin-
gen i 1972 i straffelovens 8§ 264, stk. 2, fastsattes regler
om i ndustrispionage i forbindelse med en husfredskrankelse,
og at der i 8§ 264 c fastsattes en "haleribestemmelse" om den,
der skaffer sig eller uberettiget udnytter oplysninger, som
er frenkommet ved en overtramel se af bl.a. 8§ 264, stk. 2. |
konkurrencel oven fastsattes bestemmel ser om de ansattes indu-
strispionage og om andres udnyttel se af opl ysninger, som er
frenmkommet ved ansattes industrispionage.

Bestemmelserne i narkedsfgringslovens 8§ 9 kan kort beskrives
sdledes:

Markedsforingslovens § 9, stk. 1, forbyder den, der er i tje-
neste- eller samarbejdsforhold til en virksonmhed eller udfarer
et hverv for denne, pa utilbgrlig m&de at skaffe sig eller for-
sgge at skaffe sig kendskab til eller radighed over virksonhe-
dens erhvervshemmeligheder. Bestemmel sen onfatter ikke besggen-
de eller andre ned lovlig adgang til virksomheden, som ikke

er ansat eller udfgrer et seligt hverv for virksomheden, og
hel l er ikke personer, som skaffer sig uberettiget adgang til

vi rksomheden f.eks. ved indbrud og i forbindelse hermed skaf-
fer sig kendskab til virksomhedens erhvervshenmel i gheder. Det
sidstnante tilfade kan inidlertid som navnt vaxe onfattet

af bestemmel sen i straffelovens 8 264, stk.2.

Hvis en ansat eller samarbejdende person mv. pa retnessig ma-
de har faet kendskab til en virksonmheds erhvervshemel i gheder,
forbyder markedsferingslovens 8§ 9, stk. 2, at den pagad dende
indtil 3 &r efter tjenesteforholdets opher ubefgjet viderebrin-
ger eller benytter sadanne hemmeligheder. | en nere speciel
bestemmel se i § 9, stk. 3, forbydes det den, der i erhvervs-
gjemed er blevet betroet tekniske tegninger, beskrivelser, op-
skrifter, nodeller eller lignende, ubefgjet at benytte sadant
materiale eller sadte andre i stand hertil. De sidstnante teg-
ninger myv. behgver ikke at have karakter af en erhvervshem
melighed.
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| en saxlig "hateri bestemmelse" i 8 9, stk. 4, forbydes det
erhvervsdrivende at benytte en erhvervshemmelighed, safrent
kendskabet hertil eller radigheden over erhvervshemmeligheden
er opnaet i strid med reglerne i 8 9, stk. 1-3. Erhvervshenmme-
| i gheden skal sé&ledes stamme fra en ansat eller sanarbejdende
person, jfr. stk. 1-3. Hdrgrer erhvervshemeligheden fra en
person uden for denne personkreds, falder forholdet uden for
best ermel sen, nen kan, hvis den er opnaet i forbindelse ned
en husfredskrankelse, vage onfattet af straffelovens § 264 c,
jfr. 8 264, stk. 2.

Forsaglig eller uagtsom overtraael se af markedsferingslovens

§ 9 straffes ned bgde, hafte eller famgsel i 2 ar, jfr. lovens
8§ 19, stk. 5. Strafferammen i den tilsvarende bestenmrel se i
konkurrenceloven blev vasentligt skagpet i 1972 bl.a. under
hensyn til, at de forhold der onfattes af markedsferingsloven

i kke behgver at adskille sig vasentligt fra de forhold, der
onfattes af straffelovens 8§ 264, stk. 2, somhar et strafferam
menmaksi num p& fangsel i 4 ar.

I al mindelighed vil det ikke vere vanskeligt at vurdere, om
et tilfadde af industrispionage skal straffes efter straffe-

| ovens bestemmel ser om fredskrankelser eller efter markedsf g-
ringslovens § 9, idet ansattes og sanarbejdende personers for-
hol d som nawnt typisk vil vere onfattet af markedsferingslo-
ven og de udenforstaendes af straffeloven. Der kan forekome
tilfed de, hvor de to |ove begge er anvendelige, f.eks. hvor

en ansat i forbindelse nmed sin industrispionage bryder eller
geor sig bekendt med arbejdsgiverens |ukkede neddel el ser eller

optegnelser.

Hvis der gennenfgres en amndring af straffelovens 8 263 som fo-
resl det ovenfor i kapitel 2, vil fredskraznkelser, der begas
af ansatte i en virksomhed nmed forses¢ til at gegre sig bekendt
nmed virksonhedens erhvervshemmeligheder, - f.eks. indsigt i
dat al ager ede er hvervshemel i gheder -, vare onfattet af savel
den foresl dede bestenmelse i 8 263, stk. 3, jfr. stk. 2, som
af markedsferingslovens § 9, stk. 1. Tilsvarende vil en kon-
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kurrerende virksomheds benyttel se af en erhvervshemmelighed,

som hidrgrer fra en ansats uberettigede indsigt i arbejdsgiverens
dat al ager, kunne vege onfattet af sdvel straffelovens § 264

c, jfr. 8 263, stk. 2 og 3, somaf markedsferingslovens § 9,

stk. 4. Strafferammemaksimum er i forslaget til § 263, stk.

3, og i markedsferingsloven fangsel i 2 ar.

Straffelovradet har overvejet, omnan burde viderefgre prin-
cippet fra revisionen i 1972 af fredskr@nkelsesbestemmelserne
om at ansattes industrispionage m.v. holdes uden for straf-
feloven og i stedet straffes efter markedsferingsloven. Man

er naet til den konklusion, at det vil nedfere en ungdvendig
og lidt kunstig begramsning af § 263, stk. 3, hvis den skulle
undtage ansatte i en virksonmhed. Bl.a. pa& den baggrund fore-
sl &r réadet, at bestemmelsen i 8§ 263, stk. 3, udformes sal edes
at der ikke indlagges begramsninger i, hvilken personkreds der
kan vexe gerningsnend til forbrydelsen. Det vil herefter vaze
overladt til anklagenmyndi gheden og donstol ene, omman vil rej-
se tiltale henholdsvis dgme i sammensted nell em best enmel ser -
ne i straffeloven og markedsferingsloven eller foretrakke at
give den ene af bestemmel serne forrang. Det vil formentlig pa
et senere tidspunkt i forbindelse med en revision af markeds-
foringsloven vae nagliggende at overveje, omdet efter en an-
dring af straffelovens § 263 vil vare hensigtsnessigt at be-
granse anvendelsesomr &det for markedsferingslovens § 9 tilsva-
rende.

Ogsd afgransningen mell em markedsforingslovens 8§ 9 og straf-
felovens 8§ 280 om nandatsvig kan i visse tilfade give anl ed-
ning til tvivl. Hvis en ansat i en virksomhed uberettiget ud-
nytter en af virksomhedens erhvervshenmeligheder ned forsat

til at skaffe sig berigelse, f.eks. ved brug af kopierede nag-
netband i eget firma, kan der sdl edes opstd spegrgsmél om hvor-
vidt forholdet begr straffes efter straffelovens § 280 eller
efter markedsforingslovens 8 9, idet handlingen er dakket af
gerni ngsi ndhol det i begge bestemmel ser. Problenmet er et blandt
mange eksenpler pa det vel kendte strafferetlige fortol kni ngs-
spgrgsmil, om straffel oven eller bestemelser i sarlovgivnin-
gen begr have forrang eller eventuelt bgr anvendes i sammenst gd



Spergsmal et, der henhgrer under anklagemyndigheden og i sidste
instans afgeres af donstol ene, md besvares pad grundlag af en
konkret fortol kning af de pagsd dende bestemmel ser. Da spgrgs-
mél et ikke specielt vedrgrer datakriminalitet, har straffel ov-
radet ikke fundet anledning til forfgl ge spergsnél et nagnmere.
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Straffel ovradets |ovudkast ned bemes kni nger

Efter de ovenfor anfegrte forslag til andring af straffeloven
vil bestemmel serne i § 193, § 263, § 264, § 279 a, § 280, §
284 og § 286, stk. 2, fa felgende affattelse:

§ 193. Den, som pd retsstridig made frenkal der onfat-
tende forstyrrelse i driften af alm ndelige sanfa dsel smd-
ler, offentlig posthesgrgelse, telegraf- eller telefonan-
| &y, radio- eller fjernsynsanlag, databehandlingsanlag el -
ler anleg, der tjener til almndelig forsyning med vand,
gas, elektrisk stregmeller varme, straffes med hafte eller
med faengsel indtil 6 ar eller under form|dende omstandig-
heder med bede.

Stk. 2. Begas forbrydelsen uagtsomt, er straffen bgde
eller hate.

§ 263. Med bede, hafte eller fangsel indtil 6 mineder

straffes den, som uberettiget

1)  bryder eller unddrager nogen et brev, telegrameller
anden |ukket meddelelse eller optegnelse eller gor sig
bekendt med indhol det,

2) skaffer sig adgang til andres gemmer,

3) ved hjadp af et apparat hemmeligt aflytter eller op-

tager udtalelser fremsat i enrum telefonsamtaler eller
anden sanmtale mellem andre eller forhandlinger i |ukket
mgde, som han ikke selv deltager i, eller hvortil han

uberettiget har skaffet sig adgang.

Stk. 2. Med bgde, hafte eller fangsel indtil 6 mane-
der straffes den, som uberettiget skaffer sig adgang til
en andens oplysninger eller programmer, der er bestem til
at bruges i et anleg til elektronisk databehandling.

Stk. 3. Begés de i stk. 1 eller 2 nante forhold med
forsaa til at skaffe sig eller gegre sig bekendt med oplys-
ninger om en virksomheds erhvervshemmeligheder eller under
andre sa&ligt skarpende omstendigheder, kan straffen stige
til fangsel indtil 2 é&r.

§ 264. Med bede eller hafte eller fangsel indtil 6
maneder straffes den, som uberettiget
1) skaffer sig adgang til fremmed hus eller andet ikke

frit tilgeangeligt sted,

2) undl ader at forlade fremmed grund efter at vare opfordret
dertil.

Stk. 2. Begas det i stk. 1, nr. 1, nante forhold med
forsed til at skaffe sig eller gore sig bekendt med oplysnin-
ger om en virksomheds erhvervshemmeligheder eller under
andre saligt skaerpemie omst endi gheder, kan straffen stige

til fangsel indtil 2 ar.

§ 279 a. For databedrageri straffes den, som for deri-
gennem at skaffe sig eller andre uberettiget vinding rets-
stridigt andrer, tilfogjer eller sletter oplysninger eller
programmer til elektronisk databehandling eller i gvrigt
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retsstridigt sgger at pavirke resultatet af sé&dan databe-
handl i ng.

§ 280. For mandatsvig straffes, for sa vidt forhol det
i kke falder ind under §§ 276-279a, den, som for derigennem
at skaffe sig eller andre uberettiget vinding paferer en
anden fornuetab
1) ved msbrug af en for ham skabt adgang til at handle
med retsvirkning for denne eller
2) ved i et formueanliggende, som det pahviler ham at vare-
tage for den anden, at handle nod dennes tarv.

§ 284. For haderi straffes den, som nodtager eller

skaffer sig eller andre del i en ved tyveri, ulovlig ongang
med hittegods, undersl|lab, bedrageri, databedrageri, mandat -

svig, afpresning, skyldnersvig eller rgveri erhvervet vin-
ding, sant den, som ved fordglgelse, hjadp til afheandelse
eller pa lignende mide virker til at sikre en anden udbyttet
af en sadan forbrydel se.

§ 286, stk. 2. Straffen for underslab, bedrageri, da-
tabedrageri, mandatsvig og skyldnersvig kan, nar forbrydel -
sen er af selig grov beskaffenhed, eller nar et stgrre
antal forbrydel ser er begdet, stige til fangsel i 8 ar.

Bemex kni nger til de enkelte bestemmelser

Til & 193.

Ved andringen af § 193 indfgjes databehandlingsanl ay blandt
de anlag, der efter bestemmelsen er beskyttet mod onfattende
driftsforstyrrelser. Der stilles ikke krav til stgrrelsen el-
ler karakteren af de beskyttede dataanlag, nmen en begransning
i bestemmel sens anvendelsesomr &de opnds gennem kravet om at
driftsforstyrrelsen skal vae onfattende, jfr. namere herom
i kapitel 5.

Som omalt ovenfor i kapitel 5 har man benyttet anledningen
til samidig at indfgje radio- og fjernsynsanlag blandt de be-
skyttede anleg. Endvidere er udtrykket "alm ndeligt benyttede"
telegraf- og telefonanla ophesvet, jfr. ovenfor i kapitel 5.

Straffelovr&det foreslar endelig, at strafferammens maksi mum

forhgjes fra 3 til 6 ars fangsel, medens der ikke sker nogen

andring af de g@gvrige straffebestemmelser, herunder om adgangen
til under form|dende omstandi gheder at give bgde.



Til 88 263-264.

Straffelovradets forslag indebsrer, at den gad dende bestemmelse
i § 263, stk. 1, opretholdes.

Efter straffelovradets opfattel se kan det som anfgrt ovenfor

i kapitel 2 diskuteres, ombestemmelsen i 8§ 263 i sin nuvar ende
formmed forngden klarhed onfatter indtrangen i et dataanl ags
opl ysninger. Straffelovrddet foreslar, at det ved en ny bestem
melse i § 263, stk. 2, praxiseres, at det er strafbart uberetti-

get at skaffe sig adgang til et dataanl ags oplysninger eller
progr amrer .

Efter god dende ret findes der kun i forbindelse nmed husfreds-
kramkel ser en bestenmel se om strafskarpelse i tilfadde, hvor
forhol det er begdet nmed forsad til at gegre sig bekendt nmed for-
retnings- eller fabrikationsforhold, jfr. § 264, stk. 2, hvor-
efter straffen kan stige fra 6 méneders fangsel og indtil 4
ars fangsel. Den skarpede strafferamme for husfredskrankelser
finder efter den nuvazende fornulering i gvrigt ogsd anvendel -
se i tilfadde, hvor gerningsmanden har forsa til at gere sig
bekendt "med dokunmenter eller optegnel ser”.

Som nawnt i kapitel 2.7. finder straffelovr&det, at der ogsa
ber vaxe mulighed for at ska¥pe straffen ved de fredskrankel-
ser , der skal bedgmres efter den gad dende 8 263 eller den af
straffelovradet foresl dede nye bestenmelse i 8§ 263, stk. 2.
Straffelovradet finder, at skarpel sesgrundene i 8§ 263 og § 264
bgr vare de samme, og straffelovr&det finder i den forbindelse,
at den nugad dende formulering af § 264, stk. 2, begr indsnavres,
sal edes at den skerpede straffebestemmelse ikke kommer til at
onfatte ethvert tilfadde, hvor forhol det begds med forsa til
at gore sig bekendt nmed dokumenter eller optegnelser. Det cen-
trale i skarpelsesbestemmelsen bgr efter straffelovradets opfat-
telse veee, at der er forsa til at gere sig bekendt ned oplys-
ni nger, somer henmelige.

straffelovra&det har pd den baggrund udformet skarpelsesbestem-



79

neiser i 8§ 263, stk. 3, og i § 264, stk. 2, saledes at strafsker-
pelse knyttes til, at den pagad dende fredskrznkelse er begaet
med forsad til at skaffe sig eller gogre sig bekendt ned oplys-

ni nger om en virksonheds erhvervshenmel i gheder eller under andre
saligt skorpende omstzndigheder.

Forste led svarer i vasentlig grad til ferste led i den gad -
dende § 264, stk. 2, og formuleringen er den samre som den,
der anvendes i markedsfeoringslovens 8§ 9, saledes at det prae
ciseres, at kun oplysninger, der har karakter af hemeli ghe-
der, vere sig kommercielle eller driftstekniske eller af an-
den erhvervsmessi g karakter, er onfattet.

Udt rykket "andre saxligt skerpende onstandi gheder”, som anven-
des i andet |ed, kendes ogsd i straffelovens § 191 om overdra-
gel se af narkotika, sm . straffelovens 8§ 181, 216 og 288 om
henhol dsvis brandstiftelse, voldtagt og reveri. Md dette ud-
tryk angives det, at strafskarpelse for de nawnte fredskrankel-
ser kan indtreale ogsd i andre tilfadde end dem hvor der er
forsad til at skaffe sig eller gogre sig bekendt med en virk-
sonheds erhvervshemmeligheder. Det kan efter radets opfattel -
se vare vanskeligt mere praeist at angive, hvilke andre onstan-
di gheder der bgr kunne nmedfgre strafskarpelse. Radet har bl.a.
haft tilfadde for gje, hvor en udnyttelse eller videregivelse
af oplysningerne kan vere forbundet med betydelige skadevirk-
ninger for offentlige eller private interesser. Herunder vil
f.eks. falde tilfadde, hvor gerningsmanden skaffer sig adgang
til offentlige EDB-registre.

Best emmel serne om strafskarpelse er udformet sél edes, at for-

brydel sen i sin skarpede form ful dbyrdes pad det tidspunkt, som
er angivet i 8§ 263, stk. 1 eller 2, eller § 264, stk. 1, f.eks.
nar gerningsmanden har skaffet sig adgang til oplysninger i

et EDB- register, jfr. stk. 2. Fuldbyrdelsesmomentet er for

sd vidt angar indsigten i erhvervshemmeligheder (§ 263, stk.

3, og 8 264, stk, 2) frenrykket, saledes at det ikke kraves,

at gerningsmanden faktisk har opndet kendskab til erhvervshem

nel i gheder ne.
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Efter straffelovrddets forslag skal straffen i de i § 263, stk.
3, og 8§ 264, stk. 2, nante tilfadde kunne stige til fangsel

i 2 a&r, hvilket efter straffelovridets opfattelse vil vaze et
passende strafmaksimum i tilfadde med saxligt skerpende onstan-
di gheder. Dette indebazer en lempelse i forhold til den gat den-
de bestemmelse i 8§ 264, stk. 2 (4 ar), idet der ikke kan vage
prakti sk behov for et sa hgjt strafmaksinum | forhold til den
gad dende bestemmelse i 8§ 263 og i forhold til andre skezpel ses-
tilfed de, der ikke i dag onfattes af § 264, stk. 2, vil det-
te onvendt indebsge en vasentlig forhgjelse af naksi num (fra

6 maneder til 2 &r).

Efter straffelovradets forslag fasthol des det, at de onhandl ede
fredskrankelser kun er strafbare i forsalig form

Til § 279 a.

Om begrundel sen for bestenmel sen, der er ny, henvises til benerk-
ni ngerne ovenfor i kapitel 6.

Den foresl dede bestemrel se har indhol dsmessigt og ned hensyn

til betegnel sen for den nye forbrydel se (databedrageri) tilknyt-
ning til 8 279 om bedrageri. sStraffelovra&det finder det prakti sk,
at den nye bestemmel se ikke indfgjes somet stk. 2 i § 279,

men i en selvstandig paragraf.

Den vigtigste forskel nmellemde to bestemmel ser er, at 8§ 279 a
fraviger kravet i 8 279 om at en person som fgl ge af gernings-
mandens forhold skal vere blevet vildledt til at foretage en

di sposition. | stedet for denne vildledelse trader ved databe-
drageri et indgreb i grundlaget for den el ektroni ske databehand-
l'ing.

Efter straffelovrddets udkast kan databedrageri efter 8§ 279 a
i sit forste led bestd i, at en person retsstridigt andrer,
tilfogjer eller sletter oplysninger eller programrer. Udtryk-
ket andre vil formentlig dakke de fleste forhold, nen radet
har for tydeligheds skyld valgt at supplere dette udtryk med
udtrykkene tilfgje eller slette. Herved frenhawes bl.a. til-



81

fad de, hvor gerningsmanden indl agger et nyt suppl erende pro-
gram i dataanl agget eller fuldstemdig sletter et program Ger-
ni ngsmandens ombytning af et programvil kunne vere onfattet
af udtrykket andre progranmer.

Det er uden betydning, hvorledes det indgreb, som bevirker en
andring, tilfgjelse eller sletning af oplysninger eller pro-
grammer, foretages. |ndgrebet kan tankes foretaget ved hjadp
af datateknik, f.eks. ved brug af en ternminal. Men ogsd andre
indgreb kan vaze onfattet, f.eks. fysisk gdel aggel se af et nag-
net band, der indgar i en databehandling. Det vil i sadanne til-
fadde vaae berigelsesforszttet, der adskiller forholdet fra
forbrydel sen tingsedelaggelse i § 291.

I ndgrebet i databehandlingen kan rettes nod bade opl ysni nger
og programmer. Det er efter bestemel sen uden betydni ng, hvor-
| edes di sse oplysninger eller programmer er |agret, eller om
de er under transm ssion.

Til de foran ontalte udtryk fgjes i 8 279 a, 2. led, ordene:
"eller i @vrigt retsstridigt sgger at pavirke resultatet af
sadan dat abehandl i ng". Udtrykket vil bl.a. kunne onfatte til-
fad de, hvor gerningsmanden i stedet for at gribe ind i den elek-
troni ske databehandling andrer de oplysninger, som senere af

en person skal indtastes eller lignende ned henblik pa el ek-
troni sk databehandl i ng. Herved kan den pagad dende person, som
handl er ud fra en forudsa ning om opl ysningernes rigtighed,

i visse tilfadde blive bragt i en bestemmende vil dfarel se, og
forhol det kan derfor vere onfattet af 8 279. Men som anfgart

ovenfor i kapitel 6.3. vil den paga dende person i nogle si-
tuationer - typisk som fglge af sin underordnede stilling -
i kke kunne siges at udgve nogen reel progvel se af oplysninger-
nes rigtighed og derfor ikke blive bragt i bestemende vil df a-
rel se somanfert i § 279. Forhol det har séal edes en betydelig
lighed nmed det i bestenmmel sens fogrste led ontalte direkte ind-

greb i databehandl i ngen.

Bestemmel sen i § 279 a, 2. led, omat pavirke resultatet af
en dat abehandling er ikke i almndelighed anvendelig pa for-
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hol d, hvor gerningsmandens indgreb har til formél at bevirke,
at der slet ikke foretages nogen databehandling, og hvor da-

t abehandl i ngen sal edes ikke blot skal pavirkes, nen helt ude-
blive. Dette kan f.eks. vare tilfaddet ved afbrydel se af el ek-
triciteten til databehandlingsanl agget eller ved gdel aggel se
af anlagget. Ote vil det tillige i disse tilfadde fornentlig
vag e vanskeligt at godtggre noget berigelsesforsazt.

Udt rykket "sgger at pavirke" i 8§ 279 a, 2. led, peger hen pa
en aktivitet, men udtrykket skal dog her forstads som pd andre
onr &der af strafferetten, hvor passivitet i visse situationer
kan sidestilles med en aktiv handling. Det vil f.eks. kunne
vage tilfa det, hvor den pagad dende person har en handl epli gt
i forbindel se ned databehandlingen, f.eks. som terninal opera-
tor .

On databedrageriets fuldbyrdelsesmoment bener kes f gl gende. Al -
mi ndel i gt bedrageri efter § 279 anses for fuldbyrdet, nar der
ned berigelsesforsat er frenkaldt en disposition med den fal ge,
at nogen har lidt et tab eller er blevet udsat for en vasentlig
risiko for tab. For s& vidt angdr handlinger, der har virkning
gennem et automati sk virkende dataanlag, mi det efter straf-
fel ovradets opfattel se anses for nedvendigt at fastsate et
tidligere fuldbyrdelsesmoment, idet det vil kunne vage vanske-
ligt og i nogle tilfadde ligefremunuligt at frenskaffe nex-
mere oplysninger om hvorvidt og i givet fald hvornar den da-
tabehandl ing har fundet sted, i hvilken den andrede oplysning
m.v. er blevet anvendt. | forslagets § 279 a, 1. led, er dette
udtrykt saledes, at fuldbyrdelsen indtraaer, nar en person ned
det i bestemmel sen angi vne vidererakkende forsa andrer, til-
fogjer eller sletter oplysninger eller programmer. Tilsvarende
vil forbrydel sen efter § 279 a, 2. led, vage ful doyrdet, nar
der er foretaget en anden handling ned berigelsesforsat og for-
sa til at pavirke resultatet af en databehandling, jfr. orde-
ne "i gvrigt ... sgger at pavirke". Med disse formuleringer
undgadr man at tage stilling til, omder umiddel bart ved ind-
tastning af data eller lignende kan siges at vaxe sket en da-
tabehandling, hvor et resultat er blevet pavirket, eller om
dette forst er tilfaddet pad et senere tidspunkt.
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Best enmel sen krawer subjektivt, at gerningsmanden har handl et
forsadligt, herunder har haft forsat til berigelse. Dette sub-

jektive krav er i overensstemmel se nmed kravene i de gvrige be-
stemmel ser i kapitlet om berigelsesforbrydelser.
Til § 280.

Ved andringen indfgjes § 279 a i rakken af berigel sesforbrydel -
ser, somer prinege i forhold til mandatsvigsbestemmelsen. Den
nye bestemmel se i 8§ 279 a om databedrageri vil i sammenhang
med andringen af § 280 fornentlig betyde, at storstedelen af

de sager om datakriminalitet, somefter gad dende ret er henfort
til 8§ 280, i frentiden vil blive henfgrt under den nye bestem
melse i 8§ 279 a om databedrageri.

Til § 284.

Ved andringen indfgjes databedrageri i rakken af berigel ses-
forbrydel ser, med hensyn til hvilke der kan begads forsaligt
haderi efter § 284.

Til svarende bgr straffelovens 8 303 om uagtsont haderi prin-

cipielt kunne onfatte udbyttet fra databedrageri, selv om ud-
byttet formentlig relativt sjadent vil vaae en "ting", som

§ 303 forudsater. De'tte ngdvendigger imdlertid ikke nogen

andring af 8§ 303, somefter sin ordlyd blot kraver, at tingen
er erhvervet ved "en berigelsesforbrydelse".

Til § 286, stk. 2.

Efter straffelovr&dets opfattel se bagr databedrageri pd grund
af forbrydel sens naxe forbindelse til bedrageri og mandatsvig
have samme strafferamre som disse forbrydel ser. Dette betyder,
at normalstraffen efter straffelovens 8§ 285, stk. 1, bgr vage
fangsel indtil 1 ar og 6 mdneder, i gentagel sestilfadde 2 ar
og 6 maneder. Dette ngdvendi gger ingen andring af § 285, stk.
1. Tilsvarende begr den |avere strafferamme i § 287 vedrgrende
forhold af nindre strafverdighed ogsd kunne finde anvendel se
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pd databedrageri. Dette ngdvendi gger ikke nogen en andring af
denne bestemmel se. Derinbd krawer det amdring af straffelovens
§ 286, stk. 2, at indfgje databedrageri bl andt de beri gel ses-
forbrydel ser, som under ska¥pende onstandi gheder kan nedfgre
fangsel i indtil 8 ar.



